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1 Wprowadzenie

Jest to raport podsumowujgcy koncowy kompleksowy raport poréwnawczy opracowany w ramach
projektu EU-OSHA ,Inteligentne systemy cyfrowe na rzecz poprawy BHP pracownikéw — przeglad
badan i praktyk”! i zawiera ono rozwazania na temat ustalen przedstawionych w tym raporcie.

Inteligentne systemy i technologie cyfrowe wkraczajg do miejsc pracy w UE i przeobrazajg srodowisko
pracy zaréwno dla pracownikéw, jak i pracodawcéw. Innowacje, takie jak m.in. inteligentne urzadzenia
ubieralne, egzoszkielety, sztuczna inteligencja (Al), uczenie maszynowe (ML), internet rzeczy (loT),
rzeczywistos¢ wirtualna irozszerzona (VR i AR), dajg nowe mozliwosci zapobiegania zagrozeniom
W miejscu pracy i reagowania na nie.

W ramach programu przegladu bezpieczenstwa i higieny pracy (BHP) EU-OSHA (2020-2023)2 EU-
OSHA przeanalizowata wyzwania i mozliwosci zwigzane z inteligentnymi narzedziami cyfrowymi
i systemami monitorowania stuzgcymi poprawie bezpieczenstwa i zdrowia pracownikéw. Systemy te
wykorzystujg technologie cyfrowg do gromadzenia i analizowania danych w celu identyfikacji i oceny
ryzyka, zapobiegania szkodom lub minimalizowania ich oraz propagowania BHP.3 EU-OSHA przypisata
takie systemy do dwodch kategorii: proaktywne (zapobiegajace) i reaktywne, cho¢ uznata, ze mozliwe
jest pokrywanie sie tych kategorii* . Agencja przedstawita ponadto przeglad zagrozen i mozliwosci
zwigzanych z tymi systemami® i przeanalizowata, jakie zasoby w miejscu pracy moglyby zapewni¢ ich
bezpieczne i zdrowe wykorzystanieb.

Aby zbadaé praktyczne wdrozenie inteligentnych narzedzi cyfrowych inowych systeméw
monitorowania BHP stuzgcych poprawie bezpieczehstwa izdrowia pracownikéw, EU-OSHA
opracowata szereg studiow przypadkéw.

W studiach przypadkéw zbadano odpowiednio aspekty zwigzane z etapem rozwoju ietapem
wdrazania’. We wszystkich studiach przypadkéw wzieto pod uwage aspekty BHP, wtym
zaangazowanie pracownikéw, z uwzglednieniem rodzaju studium przypadku. Ponadto we wszystkich
studiach przypadkéw przeanalizowano potencjalne czynniki stymulujgce, bariery i czynniki sukcesu
w odniesieniu do bezpiecznego i skutecznego wdrozenia.

W odniesieniu do kazdego studium przypadku opracowano we wspotpracy z przedsiebiorstwem
dostosowany do potrzeb protokét badawczy, aby zapewni¢ zebranie wszystkich istotnych informaciji.
Metody gromadzenia danych obejmowaty badania zrédet wtérnych, wywiady indywidualne, dyskusje
w grupach dyskusyjnych i wywiady kontekstowe.

Szczegotowe ustalenia zawarte w studiach przypadkéw przedstawiono oddzielnie w odrebnych
raportach dotyczgcych studiéw przypadkéw. Petna perspektywa poréwnawcza jest dostepna
w (odrebnym) kompleksowym raporcie poréwnawczym.

" Dokument dostepny pod adresem: https://osha.europa.eu/en/publications/smart-digital-systems-improving-worker-safety-and-
health-overview-research-and-practices

2 Wiecej informacji mozna znalez¢ na stronie: osha.europa.eu (bez daty). Cyfryzacja pracy.
https://osha.europa.eu/en/themes/digitalisation-work

3 EU-OSHA (2023). Inteligentne cyfrowe systemy monitorowania bezpieczenstwa i zdrowia w pracy: zastosowania i wyzwania.
https://osha.europa.eu/en/publications/smart-digital-monitoring-systems-occupational-safety-and-health-uses-and-challenges

4 Tamze.

5 Tamze.

8 EU-OSHA (2023). Inteligentne cyfrowe systemy monitorowania bezpieczenstwa i higieny pracy: zasoby miejsca pracy do
projektowania, wdrazania i uzytkowania.
https://osha.europa.eu/en/publications/smart-digital-monitoring-systems-occupational-safety-and-health-workplace-resources-
design-implementation-and-use

7 W poprzednich publikacjach EU-OSHA uzywano terminéw ,projektant”, ,wdrazajgcy” i ,uzytkownik systemu”. Wynika to
z faktu, ze w czasie opracowywania tych publikacji (2021 r.) Parlament Europejski jeszcze nie przyjat aktu w sprawie Al
(rozporzadzenie (UE) 2024/1689). Akt w sprawie Al zostat juz oficjalnie przyjety, dlatego w niniejszym raporcie dla jasnosci
i spojnosci uzywa sie terminéw ,tworca” i ,podmiot stosujacy”.

Europejska Agencja Bezpieczenstwa i Zdrowia w Pracy — EU-OSHA 3


https://osha.europa.eu/en/publications/smart-digital-systems-improving-worker-safety-and-health-overview-research-and-practices
https://osha.europa.eu/en/publications/smart-digital-systems-improving-worker-safety-and-health-overview-research-and-practices
https://osha.europa.eu/en/themes/digitalisation-work
https://osha.europa.eu/en/publications/smart-digital-monitoring-systems-occupational-safety-and-health-uses-and-challenges
https://osha.europa.eu/en/publications/smart-digital-monitoring-systems-occupational-safety-and-health-workplace-resources-design-implementation-and-use
https://osha.europa.eu/en/publications/smart-digital-monitoring-systems-occupational-safety-and-health-workplace-resources-design-implementation-and-use
https://eur-lex.europa.eu/eli/reg/2024/1689/oj

Streszczenie — Inteligentne systemy cyfrowe: raport poréwnawczy dotyczacy studiéw przypadkow

2 Przeglad studiéw przypadkow

Studia przypadkéw pokazujg przyktady wykorzystania inteligentnych systeméw cyfrowych
i korzystania z systeméw monitorowania BHP2. Na potrzeby niniejszego opracowania przyjeto
definicje systemow monitorowania BHP (zob. ponizej) opartg na istniejgcych definicjach systemow
monitorowania BHP i innych systemdw monitorowania oraz na zgromadzonych dowodach dotyczacych
ich rodzajéw i przeznaczen.

,Nowe systemy monitorowania BHP wykorzystujg technologie cyfrowg do gromadzenia
i analizowania danych w celu identyfikacji ioceny ryzyka, zapobiegania szkodom Ilub ich
minimalizowania oraz propagowania bezpieczenstwa i higieny pracy”®.

Powyzsza definicja obejmuje réznorodne technologie, ktére zostaty wigczone do systeméw
monitorowania w celu poprawy BHP we wspodiczesnym miejscu pracy. Na podstawie dziewieciu
opracowanych studiéow przypadkéw warto zauwazyé, w jaki sposéb poszczegdlne technologie mozna
taczyé ze sobg iintegrowaé, aby poprawi¢ wykrywanie zagrozen, ich oceng izarzadzanie nimi na
potrzeby BHP. We wszystkich przypadkach nowe technologie sg wykorzystywane do okre$lonych
funkciji, a w rezultacie powstaja zintegrowane, inteligentne systemy cyfrowe.

Ponadto studia przypadkéw przedstawiajg wykorzystanie dwoch podejs¢ do inteligentnych cyfrowych
systemow BHP, jak wspomniano wczesniej:

= podejscia proaktywnego, ktére ma na celu zapobieganie szkodom i, w szerszym ujeciu,
propagowanie zdrowia; oraz

= podejscia reaktywnego, koncentrujgcego sie na reagowaniu na wypadki isytuacje
nadzwyczajne.

W pierwszej kolejnosci okreslono diugg liste zawierajgcg 15 potencjalnych przyktadow przypadkéw
(potencjalnych studiéw przypadkéw), co doprowadzito do opracowania dziewieciu studiow przypadkdow.
Wiekszo$¢ studidw przypadkéw dotyczy Europy (Francja, Niemcy, Irlandia, Hiszpania i Wielka
Brytania), a niektére — krajow spoza Europy (Australia, Wielka Brytania, Stany Zjednoczone).
W studiach przypadkéw uczestniczyli tworcy (zwani réwniez dostawcami), atakze uzytkownicy
systemow (zwani rowniez podmiotami stosujgcymi). Technologie/zastosowania to urzgdzenia ubieralne
zaprojektowane z myslg o lepszej ergonomii, na przyktad inteligentne wktadki do obuwia do ochrony
pracownikéw (pracujgcych w pojedynke), gromadzenie danych w czasie rzeczywistym w celu
skutecznego zarzadzania bezpieczenstwem lub monitorowania zagrozen srodowiskowych i zmeczenia
pracownikéw, sztuczna inteligencja (Al) i rozpoznawanie obrazéw w celu przewidywania zagrozen dla
pracownikow i poprawy przekazywania informacji dotyczgcych bezpieczenstwa, przenosne detektory
gazu oraz urzgdzenie typu inteligentne okulary do przeprowadzania zdalnych ocen i audytow BHP.

Studia przypadkdéw obejmujg nastepujgcy zakres ryzyka:

= indywidualne i zbiorowe szkodliwe narazenia i poziomy $srodowiskowe,
= narazenie na zagrozenia ergonomiczne,

= ryzyko zwigzane z zakfadami i obiektami,

= niebezpieczne zachowania pracownikéw,

= dobrostan jednostki i ryzyko zmeczenia,

= zagrozenia psychospoteczne.

8 Termin ten jest uzywany zamiennie z ,inteligentnymi systemami monitorowania” i ,inteligentnymi systemami cyfrowymi”.

9 EU-OSHA - Europejska Agencja Bezpieczenstwa i Zdrowia w Pracy, Inteligentne cyfrowe systemy monitorowania
bezpieczenstwa i zdrowia w pracy: zastosowania i wyzwania, 2022 r. https://osha.europa.eu/sites/default/files/Smart-digital-
monitoring-systems-uses-challenges _en.pdf
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3 Proces wdrazania: bariery iczynniki utatwiajgce
wdrazanie

Na podstawie praktycznych doswiadczen w studiach przypadkéw zidentyfikowano szereg czynnikéw
motywujgcych i celéw wdrazania systemow, a takze wnioski z wdrazania systemoéw — bariery i czynniki
utatwiajgce.

Gtéwnym czynnikiem stymulujgcym wdrazanie inteligentnych systeméw cyfrowych jest dgzenie do
poprawy stanu zdrowia i bezpieczenstwa w miejscu pracy, dzieki czemu systemy te mogg przyczynic
sie do ograniczenia rotacji pracownikoéw i kosztéw odszkodowan dla pracownikéw. Systemy te moga
charakteryzowaé sie elastycznoscig i zdolnoscig do adaptacji oraz spetnia¢ wymagania w zakresie
wdrazania ergonomicznych iinnowacyjnych rozwigzah BHP. Pandemia COVID-19 doprowadzita do
intensywniejszego wykorzystania systeméw monitorowania BHP i og6lnego wzrostu zainteresowania
tematykg BHP. Ponadto rozprzestrzenianie sie technologii w przedsiebiorstwach i w codziennym Zyciu
pracownikéw réwniez przyczynito sie do wiekszego wykorzystania inteligentnych systemow cyfrowych.

Celem inteligentnych systeméw cyfrowych jest wykrywanie niebezpiecznych warunkéw lub zachowan
w odpowiednim czasie, lokalizowanie pracownikéw znajdujgcych sie w niebezpieczenstwie i poprawa
BHP. Istnieje jednak kilka barier utrudniajgcych wdrazanie tych systeméw. Jedna z gtéwnych barier jest
zwigzana z obawami pracownikéw dotyczgcymi prywatnosci danych i potencjalnego wykorzystania
niezgodnie z przeznaczeniem danych, ktére mogg by¢é danymi wrazliwymi, irodzi potrzebe petnej
anonimizacji danych. Wdrozenie inteligentnych systeméw cyfrowych jest réwniez powigzane
z wielkoscig przedsiebiorstwa i sektorem dziatalno$ci — bardziej zaawansowane technologie majg
nizszy wskaznik rozpowszechnienia. Zebrane informacje wskazujg, ze niektére przedsiebiorstwa
niechetnie korzystajg z urzadzen ubieralnych, sztucznej inteligencji i innych najnowoczesniejszych
technologii w swoim miejscu pracy, np. z powodu braku informacji, krétkoterminowych kosztéw
inwestycji lub obaw przed wptywem technologii na miejsce pracy. Trzecia bariera we wdrazaniu BHP
dotyczy braku umiejetnosci cyfrowych wsrdd pracownikdédw i nieodpowiedniej infrastruktury
informacyjno-komunikacyjnej — zwtaszcza w MSP — niezbednej do wdrozenia nowych systeméw.

W studiach przypadkéw podkreslono, ze Scista interakcja miedzy przedsiebiorstwami projektujgcymi
i wdrazajgcymi — dostawcami ipodmiotami stosujgcymi — oraz wspdlne zrozumienie potrzeb
i priorytetéw pracownikéw majg zasadnicze znaczenie dla zagwarantowania pomys$inego wdrozenia
inteligentnego systemu. Wspodtpraca ta najbardziej uwidacznia sie podczas wdrazania rozwigzania na
miejscu. Kooperacja na etapie projektowania irozwoju jest mniej widoczna, ajesli ma miejsce,
zazwyczaj przybiera forme inwestycji izaangazowania w pierwszg innowacyjng koncepcje
przedsiebiorstwa dostarczajgcego/projektujgcego. Wspdipraca sktada sie na ogédt z kluczowych
etapow, ktére sg podobne w przypadku przedsiebiorstw: dostosowanie rozwigzania ijego
personalizacja wedilug potrzeb podmiotéw stosujgcych / wdrazajgcych oraz zapewnienie mozliwosci
testowania i szkolenia.

4 Wptyw na BHP: mozliwosci i wyzwania

W odniesieniu do wplywu inteligentnych systeméw cyfrowych na BHP, zidentyfikowano szereg
mozliwosci i wyzwan.

= Technologie BHP otworzyly nowe mozliwosci zapobiegania wypadkom, kolizjom, upadkom
i innym zdarzeniom, ktére moga stanowi¢ bezposrednie zagrozenie dla pracownikéw lub innych
podmiotéw (ij. proaktywne podejscie do BHP), czesto poprzez monitorowanie w czasie
rzeczywistym i natychmiastowe ostrzezenia.

= Wpykazano, ze innowacyjne technologie petnig funkcje prewencyjng w odniesieniu do
szerokiego zakresu zagrozen w obszarze BHP. W szczegdlnosci funkcje predykcyjne znacznie
usprawniajg proaktywne podejscie do zagrozen w obszarze BHP. Inteligentne systemy cyfrowe
utatwiajg terminowe reagowanie na wszelkie zdarzenia, ktdérych wczesniej nie mozna byto
przewidzie¢ za pomocg zadnego narzedzia monitorowania. Z perspektywy systemu
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dostosowanie innowacyjnych technologii BHP usprawnito proaktywne zapobieganie
wypadkom, poniewaz zapewnito mozliwo$¢ generowania bardzo szczegétowych informacji na
temat zagrozeh zwigzanych z miejscem pracy i pracownikami, co usprawnito gromadzenie
i analize danych. Obserwacje oparte na danych mogg prowadzi¢ do lepszego projektowania
miejsca pracy, poprawy ergonomii, zoptymalizowanych programoéw szkoleniowych i lepszej
alokacji zasobéw. Zagregowane dane z wielu Zrodet dostarczajg kompleksowy obraz
bezpieczenstwa i zdrowia w miejscu pracy, co utatwia Swiadome podejmowanie decyzji oraz
analize tendencji.

= Ponadto technologie opisane w studiach przypadkéw wskazujg na znaczne poszerzenie wiedzy
na temat BHP. Zamiast skupiac sie wylgcznie na zapobieganiu wypadkom, projektanci sktaniajg
sie ku znacznie szerszej kategorii — dobrostanu pracownikéw. Dzieki takim systemom miejsca
pracy mogg odnosi¢ korzysci nie tylko ze zwiekszonego bezpieczenstwa, lecz takze z wiekszej
satysfakcji z pracy lub lepszej wydajnosci pracy. Studia przypadkéw wskazujg rowniez, ze
granica miedzy reaktywnymi i proaktywnymi technologiami BHP jest bardzo ptynna.

= W odniesieniu do mozliwosci zarzgdzania BHP jedng z najbardziej znaczacych korzysci jest
zdolnos¢ do poprawy zdrowia i bezpieczenstwa w bardziej skuteczny i sprawniejszy sposéb.
Doskonatym tego przyktadem jest mozliwo$¢ przeprowadzania ocen i inspekcji na odlegtosc.
Kilka technologii daje mozliwosc¢ ich zdalnego wykonywania bez koniecznosci kazdorazowego
udawania sie do miejsca pracy, co pozwala zaoszczedzi¢ czas i koszty.

= Ponadto dane zgromadzone za posrednictwem technologii BHP umozliwiajg organizacje
procesu BHP na podstawie ,twardych” wskaznikéw, ktére zazwyczaj sg niedostepne
w tradycyjnych technologiach monitorowania BHP. Dane te pozwalajg réwniez specjalistom
ds. BHP zwiekszy¢ zgodnosé z wszelkimi wymogami prawnymi, m. in. dotyczgcymi zdrowia
i bezpieczenstwa. Inteligentne systemy cyfrowe mogg usprawni¢ zarzadzanie zgodnoscig
Z przepisami, poniewaz zapewniajg doktadng ewidencje i upraszczajg proces audytu poprzez
dostarczanie kompleksowych i uporzadkowanych danych. W zwigzku z tym mozna poprawic
przejrzystosé irozliczalnos¢. Szerokie wykorzystanie danych, wspierane przez sztuczng
inteligencje i uczenie maszynowe, pomaga specjalistom ds. BHP lepiej zrozumie¢ sytuacje
w ich przedsiebiorstwach. Utatwia to dostosowanie systeméw na poziomie przedsiebiorstwa
oraz adaptacje szkolen i procedur wewnetrznych z myslg o dalszej poprawie bezpieczenstwa
W miejscu pracy.

= Co ciekawe, technologie monitorowania BHP pozwalajg na wigczenie szerokiego grona
pracownikéw w procesy BHP. To z kolei stwarza szanse na lepszg integracje procedur
dotyczacych zdrowia i bezpieczenstwa dostepnych dla pracownikéw réznych ptci, o réznych
wymiarach ciata i roznym statusie migracyjnym.

= Ponadto inteligentne systemy cyfrowe umozliwiajg pracownikom zwiekszong wydajnosé
oraz zapewniajg $wiadomos$¢ w kwestiach bezpieczenstwa oraz zdrowia. Chociaz wiekszo$¢
tych technologii jest nadal na wczesnym etapie wdrazania, istniejg juz niezbite dowody na to,
ze po ich wdrozeniu liczba wypadkéw i urazéw znacznie sie zmniejszyta. Ponadto pracownicy
odnoszg korzysci ze zmiany paradygmatu BHP wspieranej przez te technologie. ,Dobrostan
pracownikow” jest postrzegany jako zjawisko szersze niz ,zapobieganie wypadkom”, dlatego
mozna zauwazy¢ tu pozytywny wptyw na BHP, zwtaszcza biorgc pod uwage perspektywe
dlugoterminowg. Co wiecej, wieksza swiadomos¢ w zakresie BHP przekiada sie na lepszy stan
zdrowia i bezpieczenstwa w dituzszej perspektywie. Pracownicy bardziej angazujg sie we
witasne bezpieczehstwo, co prowadzi do kultury proaktywnych zachowan w zakresie
bezpieczenstwa, a informacje zwrotne przekazywane w czasie rzeczywistym zwiekszajg
Swiadomos¢ wiasciwej ergonomii i propagujg srodki zapobiegawcze.

Bezpieczenstwo i higiena pracy jest kluczowym aspektem kazdego miejsca pracy i nalezy koniecznie
stawi¢ czota wyzwaniom, ktore wigzg sie z tym obszarem.
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Jednym z gtéwnych wyzwan wskazanych w studiach przypadkow jest prywatnos¢ i ochrona
danych. Wiekszo$¢ systemow obejmuje monitorowanie pracownikdw i nie tylko ich Srodowiska
pracy, lecz takze innych aspektow, takich jak stan zdrowia pracownikéw, ich obecnos¢ oraz
blisko§¢ innych pracownikéw. W zwigzku ztym kluczowe znaczenie ma staranne
zaprojektowanie systemu ochrony danych, tak aby sprosta¢ dwém gtéwnym wyzwaniom: ryzyku
prawnemu i obawom uzytkownikéw koncowych. Unijne ogdlne rozporzadzenie o ochronie
danych (RODO) zawiera solidne przepisy dotyczace ochrony danych, co sprawia, ze skutki
prawne sg szczegolnie istotne w panstwach czionkowskich.

Innym powigzanym wyzwaniem jest cyberbezpieczenstwo. Wszystkie przedstawione studia
przypadkéw wymagajg gromadzenia duzych ilosci czesto wrazliwych danych, a urzgdzenia
mogg by¢ celem cyberatakdéw, dlatego powinny by¢ starannie chronione przez przedsiebiorstwo
wdrazajgce nowy system. Obawy o prywatnos¢ danych lub ich wykorzystanie niezgodnie
z przeznaczeniem sg jednymi z najwazniejszych z perspektywy uzytkownikéw kohcowych —
pracownikow.

Wyzwania w obszarze BHP mogg réwniez dotyczy¢ potencjalnych awarii i probleméw
technicznych prowadzacych do niemonitorowanego ryzyka Ilub zakibéceh w procesie
monitorowania i przekazywania informacji zwrotnych, potencjalnych wynikéw fatszywie
dodatnich iujemnych powodujgcych nieprawidlowe ostrzezenia oraz problemow
z interoperacyjnoscig i integracjg danych. Problemy te naswietlajg na potrzebe odpowiedniej
integracji nowych systemow zistniejgcymi ramami BHP zmysla o kompleksowym
bezpieczenstwie w miejscu pracy.

Inteligentne systemy cyfrowe przyniosty nowe wyzwania w zarzgdzaniu BHP. Czesto
wymienianym wyzwaniem jest to, ze systemy monitorowania BHP moga w praktyce rozmywa¢
odpowiedzialno$¢ za BHP isprawia¢, ze pracodawcy polegajg na nich w coraz wiekszej
mierze kosztem innych — zbiorowych — srodkéw BHP. Potencjalnie pracodawcy mogg pomingé
odpowiednie oceny ryzyka, nie wdrozy¢ srodkow organizacyjnych lub traktowac inteligentne
systemy jako substytut innych obowigzkéw w zakresie BHP. Pracownicy réwniez moga stac sie
nadmiernie uzaleznieni od systemu i potencjalnie lekcewazy¢ podstawowe praktyki w zakresie
bezpieczenstwa i ludzki osgd lub moga czu¢ sie chronieni i podejmowac wieksze ryzyko. Studia
przypadkow wykazatly, ze projektanci oraz twoércy systemow (dostawcy) i uzytkownicy oraz
przedsiebiorstwa wdrazajgce (podmioty stosujgce) zwracajg baczng uwage na wspétprace
umozliwiajgcg zrozumienie potrzeb w miejscu pracy, skuteczne wigczenie nowych rozwigzan
do istniejacych ram BHP oraz zapewnienie odpowiednich szkolen i zasobodw w miejscu pracy.
Odpowiednie przeszkolenie pracownikéw ma kluczowe znaczenie, a specjalisci ds. BHP sg
czesto gidbwnym ogniwem wdrazania systemu i znajdujg sie na pierwszej linii w przypadku
jakichkolwiek obaw pracownikéw. Aby w petni wykorzystac potencjat tych rozwigzan, projektant
musi posiada¢ wiedze na temat potrzeb i specyfiki przedsiebiorstwa, ktérg moze pozyskac
jedynie od praktyka stykajgcego sie z nig na co dzien.

Kolejne wyzwanie dla specjalistow ds. BHP wynika z koniecznosci zachowania réwnowagi —
monitorowania bezpieczenstwa, a nie wydajnosci pracownikéw. Dzieki technologiom
monitorujgcym  rozne aspekty charakterystyki pracownikow  specjalisci ds. BHP
i przedsiebiorstwa mogg mie¢ dostep do danych, ktére znacznie wykraczajg poza to, co jest
niezbedne do zapewnienia zdrowia ibezpieczenstwa w miejscu pracy. W zwigzku z tym,
zaréwno ze wzgledéw prawnych, jak i zaufania, specjalisci ds. BHP muszg zwracac znacznie
wiekszg uwage na swojg prace, aby dane osobowe pracownikéw byly bezpieczne
i wykorzystywane wytacznie do zapewniania bezpieczenstwa. W diuzszej perspektywie
istnieje szansa, ze technologia wspierana przez sztuczng inteligencje zastgpi specjalistow
ds. BHP w wykonywaniu tych zadah.

Urzedy inspekcji pracy réwniez stojg przed wyzwaniami zwigzanymi z technologiami BHP.
Pierwszym z nich jest to, ze technologie te tworzg bariere wejscia dla inspektoréw. Inspektorzy
powinni by¢ takze swiadomi ryzyka nadmiernego polegania na technologii oraz ryzyka
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niedoktadnosci danych i manipulacji danymi. W zwigzku z tym inteligentne systemy cyfrowe nie
powinny zastepowac inspekcji, lecz by¢é wykorzystywane do ich wspomagania.

=  Wkilku studiach przypadkéw przedstawiono obawy pracownikéw wskazujgce na ich
zastrzezenia co do codziennego stosowania technologii BHP. We wszystkich
przedsiebiorstwach pracownicy wyrazajg obawy dotyczgce monitorowania ich wydajnosci
i potencjalnego wykorzystania danych niezgodnie z przeznaczeniem. Niepokojg sie, ze system
udostepni ich dane dotyczace wydajnosci i lokalizacji ich przelozonym, i obawiaja sie
»Zmeczenia i zwolnienia”. Pracownicy obawiajg sie, ze obcigzenie pracg moze wzrosngé ze
wzgledu na przekonanie, ze s3g lepiej chronieni, i na przyktad jeden pracownik zostanie
poproszony o wykonanie pracy zwykle wykonywanej przez dwie osoby. Inne obawy
uzytkownikow koncowych dotyczg komfortu pracownikéw, ktérego brak moze negatywnie
wptywaé na ich wydajnosé. Kolejng czestg obawg pracownikow jest zachowanie prywatnosci
danych. Technologia moze rejestrowac ich otoczenie i moze ich Sledzi¢. Pracownicy obawiajg
sie udostepniania swoich danych dotyczgcych kwestii zdrowotnych. Pojawity sie obawy
dotyczace potencjalnych zagrozen bezpieczenstwa zwigzanych z dziatalnoscig na duzg skale.

= Zgromadzone dane wskazujg na mozliwe wyzwania zwigzane z ochrong gtosu pracownikéw
w procesie podejmowania decyzji iich ogdlnej sprawczosci. Nadmierne poleganie na
(w duzej mierze ilosciowych) danych generowanych przez inteligentne systemy cyfrowe, bez
pozyskiwania bezposrednich informacji zwrotnych od pracownikéw, moze prowadzi¢ do
btednych interpretacji i decyzji, ktore nie sg optymalne, a wrecz sq szkodliwe, zaréwno z punktu
widzenia BHP, jak i z perspektywy biznesowej. Wdrozeniu takich systemdéw powinny zatem
towarzyszy¢ procedury angazowania pracownikOw w proces, ktére wykracza poza faze
wprowadzenia. Im bardziej inwazyjne jest gromadzenie danych iim powazniejsze sg
nastepstwa korzystania z systemu dla dziatalno$ci przedsiebiorstwa, tym wieksze powinno by¢
zaangazowanie pracownikéw. Wigczenie pracownikdw wten proces moze réwniez
zapewnia¢, by nie doszto do przesuniecia odpowiedzialnosci w zakresie BHP z poziomu
zbiorowosci do poziomu jednostki.

Zidentyfikowano kilka srodkdw majacych na celu rozwianie obaw pracownikéw dotyczgcych technologii
BHP. Srodki te koncentrujg sie na tym, jakie dane sg gromadzone iw jaki sposéb sg one
przechowywane. W niektérych studiach przypadkéw monitorowanie danych jest powigzane
z urzadzeniem, a nie z osobg korzystajaca z urzadzenia, co zapewnia kolejng warstwe bezpieczehstwa
dla anonimowosci pracownikow. Inne srodki obejmujg zachecanie kierownictwa przedsiebiorstwa do
pisemnego zobowigzania sig, ze technologia nie bedzie uzywana do celéw innych niz BHP.

Zgtoszone obawy pracownikéw koncentrujg sie wokdot fundamentalnej kwestii zaufania miedzy
pracownikami a pracodawcami. Aby trwale rozwiaé obawy, inteligentne systemy cyfrowe powinny
zawierac rozwigzania gwarantujgce zaufanie. Oznacza to wbudowanie funkcji, ktére dajg pracownikom
opcje wgladu w konkretne dziatania pracodawcéw dotyczgce ich danych i mozliwos¢ kontrolowania
przetwarzania danych (w tym zaprzestania ich przetwarzania), gdy przetwarzanie nie ma uzasadnionej
podstawy lub wykracza poza deklarowany cel. Biorgc pod uwage brak rownowagi sit, systemy prawne
powinny by¢ takze przygotowane do ochrony pracownikéw, ktorzy w ten sposéb dochodzg swoich praw.

Oprocz przepisdw rowniez inspekcja pracy ma do odegrania jednoznaczng role w sposobie wdrazania
i wykorzystywania inteligentnych systemow cyfrowych. Aby jednak inspekcje pracy mogty odgrywac te
role, nalezy je wyposazy¢ w wiedze specjalistyczng i zasoby. W tym sensie prawodawstwo i inspekcje
pracy muszg nadazac za szybkim rozwojem inteligentnych systemoéw cyfrowych i ich wykorzystaniem
W miejscu pracy, tak aby zapewnic ich integracje ze skutecznym systemem zarzgdzania BHP, opartym
na zbiorowej odpowiedzialnosci pracodawcy i w kontekscie hierarchii srodkéw kontroli.
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5 0Ogolne wnioski i uwagi

Biorgc pod uwage informacje zgromadzone w studiach przypadkéw, sformutowano szereg wnioskow
i zalecen.

Zwazywszy na te szeroko zakrojone nastepstwa, nalezy zauwazy¢, ze ogolng sitg napedowg wdrazania
inteligentnych systemoéw cyfrowych jest dazenie do poprawy stanu zdrowia i bezpieczenstwa
w miejscach pracy. Cel ten sam w sobie nie jest nowy, ale mozna go osiggng¢ poprzez wykorzystanie
najnowoczesniejszych technologii.

Dostarczajgc dane w czasie rzeczywistym, analizy predykcyjne, a nawet praktyczne zalecenia, nowe
systemy monitorowania moga w znacznym stopniu przyczyni¢ sie do przyjecia proaktywnego
podejscia do BHP. Zamiast jedynie reagowac na incydenty, przedsiebiorstwa mogg przewidywac
ryzyko, zapobiega¢ wypadkom i chroni¢ swoich pracownikéw. Studia przypadkéw naswietlajg sposéb,
w jaki technologia umozliwia identyfikacje ryzyka i wczesne wykrywanie, co prowadzi do zapobiegania
szkodom lub ich unikania. Zakres zagrozen objetych studiami przypadkoéw jest szeroki — od
indywidualnych i zbiorowych szkodliwych narazen i poziomoéw srodowiskowych, przez narazenie na
czynniki ergonomiczne, po zagrozenia psychospoteczne.

Dzieki postepowi technologicznemu mozna uzyskac dokfadne i szybko przekazywane informacje, gdy
niektore parametry przekraczajg okreslone progi lub normy. Jak wykazano w niektérych studiach
przypadkow, wykrywanie ryzyka mozna dodatkowo wzmocni¢ za pomocg algorytmow predykcyjnych,
potrafiacych analizowaé¢ ztozone, wielkoskalowe lub historyczne struktury danych w celu
prognozowania potencjalnych zagrozen i zapewniania wgladu w zachowania.

Ponadto w odniesieniu do nastepstw dla zarzgdzania BHP systemy te oferujg mozliwosci operacyjne
dla przedsiebiorstw ispecjalistow ds. BHP. Na przyktad niektére systemy umozliwiajg
przeprowadzanie wewnetrznych ocen ryzyka, inspekcji lub audytow na odlegtos¢, co pozwala
zaoszczedzi¢ czas izasoby, ktére w przeciwnym razie bylyby niezbedne do podrézy do odlegtych
miejsc prowadzenia dziatalnosci. Technologie zdalne majg réwniez potencjat pod wzgledem
uczestnictwa stron zewnetrznych wtych ocenach iinspekcjach. Inne systemy mogg poprawié
skutecznos¢ monitorowania zgodnosci z przepisami poprzez ustalenie, czy noszony jest sprzet
ochronny, przestrzega sie procedur i sprzet jest prawidtowo obstugiwany.

Szeroko zakrojone wykorzystanie danych, wspierane przez sztuczng inteligencje i uczenie maszynowe,
moze poméc specjalistom ds. BHP i pracodawcy lepiej zrozumie¢ sytuacje w ich miejscu pracy
i ulatwi¢ nieustanne doskonalenie, czyli umozliwi¢ dostosowanie procedur wewnetrznych i systemow
na poziomie przedsiebiorstwa z myslg o dalszej poprawie bezpieczenstwa w miejscu pracy.
Technologie cyfrowe, dzieki zwiekszonemu potencjatowi przedstawiania informacji dostosowanych do
potrzeb okreslonych pracownikéw lub grup, mogg poprawi¢ funkcje szkoleniowe systemoéw BHP.
W studiach przypadkéow nie okreslono bezposrednio systemow wykorzystywanych na potrzeby
inspektoratow pracy. Takie wykorzystanie jest jednak oczywiscie mozliwe, ajego przykiady
przedstawiono w badaniach°.

Jak pokazujg studia przypadkéw, w praktyce inteligentne systemy cyfrowe czesto stuzg wielu celom
BHP itgczg w sobie wiecej niz jedng technologie cyfrowg. Czesto ich zadanie nie ogranicza sie do
monitorowania wielu czynnikéw ryzyka w ramach proaktywnych funkcji systeméw, lecz obejmuje
integracje funkcji, ktére nalezg do kategorii reaktywnego monitorowania BHP. Umozliwiajgc tatwe
sygnalizowanie i precyzyjne lokalizowanie sytuacji nadzwyczajnych oraz pomagajgc w reagowaniu na
takie zdarzenia, systemy mogg zminimalizowa¢ konsekwencje szkdd, ktére wystgpity w miejscu pracy.

Nowe zdolnosci technologiczne mogg réwniez usprawni¢ sposoéb badania wypadkow, ich zgtaszania
i wykorzystywania do poprawy BHP. Inteligentne systemy niosg ze sobg wiele mozliwosci, ale stanowig

© EU-OSHA — Europejska Agencja Bezpieczenstwa i Zdrowia w Pracy, Inteligentne cyfrowe systemy monitorowania
bezpieczenstwa i zdrowia w pracy: zastosowania i wyzwania, 2022 r. https://osha.europa.eu/sites/default/files/Smart-digital-
monitoring-systems-uses-challenges _en.pdf
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tez wyzwanie dla BHP. W analizie przeprowadzonych studiow przypadkéw pokazano, ze kluczem do
pokonania tych wyzwan jest sposéb, w jaki systemy sg zintegrowane z istniejgcymi ramami BHP.

Jesli zaakcentujemy aspekt wielofunkcyjnosci rozwigzan objetych studiami przypadkow, zauwazymy,
ze w niektérych przypadkach sg to w rzeczywistosSci zintegrowane systemy, ktére majg na celu
dostarczanie kompleksowych rozwigzah wykorzystujgcych nowe osiggniecia technologiczne
i zaspokojenie konkretnych potrzeb branzy, przedsiebiorstwa lub miejsca pracy dzieki potgczeniu
technologii. Dzieki doktadnemu i szczegétowemu monitorowaniu réznych parametréow systemy te moga
znacznie poprawi¢ praktyki BHP i przyczyni¢ sie do bezpieczniejszego $rodowiska pracy. BHP jest
jednak procesem lub cyklem, a nie oddzielng interwencjg, a systemy omdwione w przedmiotowym
opracowaniu, cho¢ mogg petni¢ wiele funkcji, nie sg w stanie zapewnié uniwersalnych rozwigzan (ani
nie jest to ich celem). Ramy BHP nalezy postrzegac¢ jako $rodek ciggtego ksztatcenia, ktéry obejmuje
szereg zaleznosci, procesow i praktyk. Jest to zatem struktura obejmujaca szerszy zakres elementéw
niz pojedynczy inteligentny system monitorowania.

Analiza studiéw przypadkéw pokazuje, Ze te inteligentne systemy cyfrowe sg czesto projektowane na
zamoOwienie i stuzg realizacji okreslonych celéw lub monitorowaniu okreslonych parametréw.
Zaréwno w okreslonych branzach, sektorach, jak i w poszczegdlnych przedsiebiorstwach systemy te sg
dostosowane do szczegdlnych wymogéw. Bogactwo zawartych w nich informacji pozwala na
ukierunkowane interwencje i proaktywne dziatania. Dla przykfadu: system zaprojektowany z my$lg
0 monitorowaniu poziomu hatasu w zaktadzie produkcyjnym moze znacznie rézni¢ sie od systemu
stuzgcego ocenie ergonomii w srodowisku biurowym. Ta zdolno$¢ adaptacji moze potencjalnie
zapewni¢ dostosowanie monitorowania BHP do konkretnych potrzeb w danym kontekscie.

O ile systemy sg do pewnego stopnia mozliwe do przeniesienia (im bardziej podobne zadania,
zastosowania lub sektor, tym wieksza przenosnosé), o tyle w studiach przypadkéw podkreslono, ze
wdrozenie systemu w konkretnym miejscu pracy wymaga pewnego rozwazenia. Scista wspétpraca
miedzy twdrcg a podmiotem stosujgcym oraz wspoélne rozumienie potrzeb i priorytetéw pracownika
maja kluczowe znaczenie dla zagwarantowania skutecznego wdrozenia rozwigzania. Tworca
systemu i uzytkownicy muszg zaspokajaé potrzeby na poziomie pracodawcy przedsiebiorstwa
(kierownictwo wysokiego szczebla), na poziomie specjalistow ds. BHP oraz na poziomie pracownikow.
W badanych przypadkach odbywato sie to czesto poprzez powtarzajgce sie interakcje miedzy tworca
a przedsiebiorstwami bedgcymi uzytkownikami, co stuzyto ocenie skutecznosci systemu i okresleniu
mozliwosci jego ulepszenia.

Znaczenie zrozumienia potrzeb i priorytetédw jest zwigzane z faktem, ze dane gromadzone przez
inteligentne systemy cyfrowe moga by¢ potencjalnie niedoktadne, ograniczone lub nieobiektywne, co
ostatecznie moze stanowi¢ zagrozenie dla bezpieczenstwa izdrowia. Nadmierne poleganie na
inteligentnych systemach moze prowadzi¢ do rutyny i falszywego poczucia bezpieczenstwa, co
moze by¢ szczegdlnie niebezpieczne w Srodowiskach pracy wysokiego ryzyka. W zwigzku z tym
zasadnicze znaczenie ma wykorzystanie tych systemow jako uzupetnienia, a nie substytutu
tradycyjnych srodkéw bezpieczenstwa i ludzkiego osadu, ktére stanowig elementy szerszych ram BHP.

Wprowadzenie technologii cyfrowych do miejsca pracy niesie ze sobg wiele mozliwosci i wyzwan.
Podstawowa zmiana polega na tym, ze inteligentne systemy cyfrowe — jako element szerszych ram
BHP - przeksztaicajg miejsce pracy w srodowisko o duzej ilosci danych, w zwigzku z czym
podstawowe kwestie odnoszg sie do prywatnosci danych pracownikow i potencjalnego
wykorzystania takich danych niezgodnie z przeznaczeniem.

Studia przypadkéw pokazujg, ze czesto inteligentne systemy cyfrowe, cho¢ stuzg zwiekszeniu
bezpieczenstwa pracownikow i ich szerzej pojetego dobrostanu, sg postrzegane (i sprzedawane) jako
narzedzia, ktérych gtéwnym uzytkownikiem jest pracodawca. Pracownicy mogg zosta¢ upowaznieni do
wniesienia wktadu na niektoérych etapach, na przyktad w projektowaniu lub wdrazaniu systeméw
W miejscu pracy, i przeszkoleni do korzystania z systemow, jednak decyzja o wprowadzeniu nowego
systemu nalezy do przedsiebiorstwa/pracodawcy.
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Systemy te dostarczajg przedsiebiorstwom wiedze, ktéra moze by¢ istotna dla poprawy BHP, ale
informacje uzyskiwane przez nie na temat pracownikow pogtebiajg asymetryczng relacje
nieodlacznie zwigzang ze stosunkiem pracy. W przypadku niektérych rodzajow systemdw, na
przyktad gromadzacych dane biometryczne, asymetria ta moze osiggng¢ poziom, na ktérym
pracodawcy wiedzg o swoich pracownikach znacznie wiecej niz pracownicy wiedzg sami o sobie.

Wdrozeniu takich systeméw powinny zatem towarzyszyé procedury angazowania pracownikéw
w proces, ktore wykracza poza faze wprowadzenia. Im bardziej inwazyjne jest gromadzenie danych
i im powazniejsze sg nastepstwa korzystania z systemu dla dziatalno$ci przedsigbiorstwa, tym wigksze
powinno by¢ zaangazowanie pracownikéw. Konkretne srodki i procedury zawsze bedg zaleze¢ od
przestanek stojgcych za wprowadzeniem systemu, ale muszg réwniez odnosi¢ sie do tego, jakie dane
sg gromadzone oraz w jaki sposéb sg przechowywane i przetwarzane. Przeanalizowane przypadki
unaoczniajg dwa podejscia do tych kwestii: a) uwzglednienie ochrony prywatnosci juz w fazie
projektowania, co obejmuje takie $rodki, jak: anonimizacja danych, minimalizacja danych,
przestrzeganie postanowien RODO i bezpieczne przechowywanie danych; oraz b) ochrona
prywatnosci z wyboru, co koncentruje sie na ograniczeniu dostepu do danych do okreslonych
stanowisk i uzytkownikéw (np. specjalistow ds. BHP).

Pozornie obawy dotyczgce prywatnosci danych Iub wykorzystania danych niezgodnie
Z przeznaczeniem zgtaszane przez pracownikdw mogg byé postrzegane jako opdr wobec nowych
technologii. Taka postawa swiadczy o mozliwej dorozumianej akceptacji nieuchronnosci wdrozenia tych
systemow przez pracodawcéw. Obawy zwigzane z umozliwieniem pracodawcom dostepu do coraz
wiekszej liczby sfer zycia pracownikéw, w tym zdrowia psychicznego, sg jednak powazne i sktaniajg
niektorych do sprzeciwu wobec korzystania z pewnych technologii. Swiadczy to o koniecznosci
uwzglednienia ochrony danych przy wprowadzaniu inteligentnych systemoéow cyfrowych
W miejscu pracy oraz przy potencjalnym opracowywaniu wytycznych Ilub przepiséw
zapewniajagcych ochrone praw pracownikow. Inteligentne systemy cyfrowe powinny obejmowac
funkcje, ktére dajg pracownikom opcje wgladu w konkretne dziatania pracodawcéw dotyczace ich
danych i mozliwos¢ kontrolowania przetwarzania danych (w tym zaprzestania ich przetwarzania), gdy
przetwarzanie nie ma uzasadnionej podstawy lub wykracza poza deklarowany cel. Biorgc pod uwage
brak réwnowagi sit, nieodtgcznie zwigzany ze stosunkiem pracy, systemy prawne powinny by¢ takze
przygotowane do ochrony pracownikow, ktérzy w ten sposéb dochodza swoich praw. Oprécz przepisow
réwniez inspekcja pracy ma do odegrania jednoznaczng role w sposobie wdrazania i wykorzystywania
nowych systemow.

6 Whnioski dotyczace rozwoju i wdrazania inteligentnych
cyfrowych systeméw BHP

Na podstawie studiéw przypadkéw mozna sformutowac szereg przekrojowych spostrzezen i uwag
dotyczgcych rozwoju i wdrazania inteligentnych systeméw cyfrowych. Do pewnego stopnia nakfadaja
sie one na siebie, co pokazuje, ze niektére kwestie, takie jak bezpieczenstwo danych i prywatnos¢ oraz
wspotpraca, powinny by¢ brane pod uwage zaréwno przez tworcow systemow (dostawcow), jak
i wdrazajgcych (podmioty stosujgce).

Ramka 1: Uwagi dla twércoéw inteligentnych systeméw cyfrowych

Projektowanie irozwéj systemu powinny obejmowaé, w stosownych przypadkach,
nastepujace elementy:

INTEGRACJA | DOSTOSOWANIE DO POTRZEB
= Zintegrowanie zistniejacymi w organizacjach systemami w celu optymalizacji
procesow BHP oraz stworzenia catosciowego obrazu bezpieczenstwa izdrowia we
wszystkich miejscach pracy, zapobiegania problemom migracyjnym i przewidywania
(przysztych) potrzeb w zakresie skalowalnosci.
= Dostosowanie do konkretnych potrzeb organizacyjnych i indywidualnych.
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Dostosowanie do potrzeb poprzez uwzglednienie zasad réznorodnosci i inkluzywnosci.
Zaprojektowanie w taki sposéb, aby uniknaé negatywnych nastepstw stosowania
inteligentnych systeméw monitorowania do pomiaru wydajnosci.

Wsparcie proaktywnego zarzadzania bezpieczenstwem =z potozeniem nacisku na
ograniczanie ryzyka przed wystgpieniem incydentow iwykazanie wyraznych korzysci
wzgledem technologii o charakterze reaktywnym.

BEZPIECZENSTWO | PRYWATNOSC DANYCH

Zgodnos$¢é z najnowszymi wiasciwymi przepisami (europejskimi i krajowymi) dotyczgcymi
takich kwestii, jak ochrona danych, przepisy (dotyczace Al) itp.

Wsparcie projektowania zorientowanego na prywatnos¢, kiore uwzglednia i uspokaja
obawy pracownikow dotyczace ich prywatnosci, z uwzglednieniem ochrony prywatnosci juz
w fazie projektowania, jesli jest to wykonalne lub preferowane.

Minimalizacja lub anonimizacja zgromadzonych danych, zapobieganie gromadzeniu
danych nieistotnych pod wzgledem BHP oraz udostepnianie niektérych funkcji, takich jak
dane geolokalizacyjne, wytacznie w szczegdlnych okolicznosciach, na przyktad na potrzeby
wydawania ostrzezen.

Przejrzystosé¢ dzieki jasnemu informowaniu uzytkownikéw o aspektach systemoéw
dotyczacych prywatnosci danych i zarzgdzania nimi w celu utrzymania i budowania zaufania
wsréd pracownikow.

Zapewnienie solidnych srodkow bezpieczenstwa danych w obrebie systemu, aby
przeciwdziata¢ potencjalnym cyberatakom i zapewni¢ poufnos$¢ danych uzytkownika.

NIEZAWODNOSC | PRZYJAZNOSC DLA UZYTKOWNIKA

Zapewnienie komfortu uzytkownika przy projektowaniu urzadzen ubieralnych iinnych
urzadzen.

Skupienie sie na bezpiecznych interfejsach za pomocg nakierowanego na uzytkownika,
ergonomicznego i intuicyjnego projektu interfejséw, aby zminimalizowaé zagrozenia fizyczne
i operacyjne.

Zwiekszenie doktadnosci dzieki ciggtej walidacji empirycznej i udoskonalaniu algorytmoéw
i zrédet danych, co dostarcza wiarygodnych wynikéw odpowiadajgcych potrzebom klientéw.
Zapewnienie zgodnosci z odpowiednimi normami w zakresie skutecznego dziatania
w trudnych srodowiskach i obszarach oddalonych.

Przestrzeganie przejrzystych i rygorystycznych proceséw zapewniajgcych przejrzystos¢ na
drodze od danych do ich interpretacji i pozwalajacych na unikniecie potencjalnych
uprzedzen, w tym niezamierzonych.

KOMUNIKACJA | WSPOLPRACA

Wyjasnienie potencjalnym klientom ograniczen systeméw, tak aby zapobiec
nieporozumieniom dotyczgcym ich uzytkowania.

Wiaczenie przedstawicieli klienta, w szczegdlnosci uzytkownikéw i pracownikow, w etap
rozwoju systemu.

Przejrzystos¢ uzyskana dzieki wdrozeniu srodkéw, ktére majg na celu dostarczenie
klientom jasnych informacji na temat funkcjonowania systemow i algorytméw lezacych
u ich podstaw, co przyczynia sie do zwiekszenia zaufania i zrozumienia.

Ustanowienie ram wspétpracy krok po kroku z podmiotami stosujgcymi, z naciskiem na
skuteczne zarzadzanie zmianga i komunikacje.

Oferowanie statlego wsparcia podmiotom stosujgcym przez caty etap wdrazania, np. okresy
probne, fazy testowe, samouczki, warsztaty, przewodniki uzytkownika, wizyty na miejscu itd.
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Ramka 2: Uwagi dla uzytkownikow inteligentnych systeméw cyfrowych/ podmiotow
stosujacych inteligentne systemy cyfrowe (pracodawcoéw)

Wdrozenie systemu powinno obejmowaé, w stosownych przypadkach, nastepujace elementy:
BEZPIECZENSTWO | PRYWATNOSC DANYCH
Wdrozenie systemu powinno obejmowac nastepujgce elementy:

= Zapewnienie zgodnosci z najnowszymi europejskimi i krajowymi przepisami dotyczgcymi
ochrony danych i odpowiednich technologii (Al).

= Minimalizacja lub anonimizacja zgromadzonych danych, zapobieganie gromadzeniu
danych nieistotnych pod wzgledem BHP oraz udostepnianie niektérych funkciji, takich jak
dane geolokalizacyjne, wytacznie w szczegolnych okolicznosciach, na przyktad na potrzeby
wydawania ostrzezen.

= Zapewnienie solidnych srodkéw bezpieczenstwa danych w obrebie systemu, aby
przeciwdziata¢ potencjalnym cyberatakom i zapewni¢ poufnos¢ danych uzytkownika.

= Zaangazowanie pracownikéw Ilub ich przedstawicieli w celu rozwiania obaw
zwigzanych z gromadzeniem danych osobowych, dostarczania kompleksowych informac;ji
i ustanowienia jasnych polityk wykorzystywania danych i monitorowania pracownikow,
w przejrzystosci i z uzyskaniem zgod.

= Ustanowienie jasnych protokotéw i procedur stuzgcych rozwianiu wszelkich obaw lub
rozwigzaniu problemow zgtaszanych przez pracownikdw w zwigzku z prywatnoscia,
bezpieczenstwem danych lub wzgledami etycznymi;

CEL KORZYSTANIA Z SYSTEMOW | PROAKTYWNA KULTURA BEZPIECZENSTWA

= Ochrona praw pracownikéw iwyrazne informowanie uzytkownikdw o aspektach
prywatnosci danych izarzagdzania systemami, przyjecie przejrzystego podejscia w celu
budowania zaufania wsréd pracownikéw.

= Wsparcie w postaci procedur i zasad, ktére okreslajg cele i zakres korzystania z systemu
oraz wyjasniajg, kto jest wtascicielem zebranych danych, a takze jasna komunikacja tych
procedur i zasad.

= Oddzielenie systemu BHP od innych systemoéw zarzadzania informacjami, na przykiad
zwigzanych z pomiarem wydajnosci pracownikéw, aby zapewni¢ przejrzystosc
i przezwyciezy¢ opor pracownikow.

= Zapewnienie pracownikom kompleksowego szkolenia w zakresie wiasciwego
uzytkowania i zrozumienia systemu, z naciskiem na jego role jako narzedzia wspierajgcego,
a nie mechanizmu nadzoru.

= Podejmowanie dziatan na podstawie wnioskéw opartych na danych w celu
promowania proaktywnej kultury bezpieczenstwa w miejscu pracy ze skutecznym
wsparciem i coachingiem dla pracownikdw narazonych na ryzyko.

= Wspieranie proaktywnego zarzadzania bezpieczenstwem, z naciskiem na ograniczanie
ryzyka przed wystgpieniem incydentéw, iwykazanie wyraznych korzysci w poréwnaniu
z technologiami reaktywnymi.

= Promowanie zrbwnowazonej czujnosci — zachecanie do zachowania rownowagi miedzy
poleganiem na technologii aludzkg czujnoscig poprzez szkolenia i programy
uswiadamiajgce.

INTEGRACJA Z ISTNIEJACYMI RAMAMI BHP | INFRASTRUKTURA TECHNICZNA

= Uznanie, ze gléwna odpowiedzialnos¢ za zapewnienie bezpieczenstwa w miejscu pracy
spoczywa na pracodawcach i ze nie mozna jej zastgpi¢ wskaznikami systemowymi.
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Podkreslenie, w jaki sposob nowy system wspiera dobrostan jednostki, poprzez
zachecanie pracownikbw do podejmowania sSrodkéw ostroznosci dla wiasnego
bezpieczenstwa, a jednoczesnie przypominanie, ze pracodawca ponosi nadrzedng
odpowiedzialnos¢ za BHP.

Wprowadzenie nowych inteligentnych systemoéw cyfrowych jako integralnej czesci
kompleksowych ram BHP, a nie jako ich substytutu.

Badanie mozliwosci poprawy integracji systeméw (i interoperacyjnosci) w celu
optymalizacji proceséw BHP oraz stworzenia calosciowego obrazu bezpieczenstwa
i zdrowia we wszystkich miejscach pracy, zapobiegania problemom migracyjnym
i przewidywania (przysztych) potrzeb w zakresie skalowalnosci.

W szczegdlnosci w przypadku operacji o krytycznym znaczeniu dla zycia — posiadanie
jasnych protokotéw i procedur stuzacych uspokojeniu wszelkich obaw lub rozwigzaniu
probleméw zgtaszanych przez pracownikow w zwigzku z prywatnoscia,
bezpieczenistwem danych i wzgledami etycznymi.

Przeprowadzanie regularnych ewaluacji i ocen skutecznosci systemu i jego wptywu na
dobrostan pracownikéw, a w razie koniecznosci wprowadzanie korekt umozliwiajgcych jego
bezpieczne i odpowiedzialne wdrozenie.

Przydzielenie wystarczajacych zasobéw na odpowiednie wdrozenie iregularng
konserwacje systemu oraz podjecie srodkéw ostroznosci, tak aby zapobiec potencjalnym
awariom systemu.

WSPOLPRACA Z TWORCAMI SYSTEMOW

Zapewnienie przejrzystej komunikacji z twércami systeméw w celu uzyskania jasnych
informacji na temat ograniczen i wglgdu w sposoéb funkcjonowania systemow i algorytméw
lezacych u ich podstaw, co przyczynia sie¢ do zwiekszenia zaufania i zrozumienia.
Zaangazowanie przedstawicieli pracownikéw podczas wdrazania systemu z myslg
o personalizacji i dostosowaniu do ich potrzeb, a takze zwigekszeniu zaufania i przejrzystosci.
Ustanowienie ram wspéltpracy krok po kroku ztwodrcg, z naciskiem na skuteczne
zarzadzanie zmiang i komunikacje.

Zwrocenie sie do tworcy o biezace wsparcie przez caly etap wdrazania, np. okresy
prébne, fazy testowe, samouczki, warsztaty, przewodniki uzytkownika i wizyty na miejscu.
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