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1 Einfuhrung

Dies ist ein zusammenfassender Bericht des abschlieRenden umfassenden Vergleichsberichts, der im
Rahmen des EU-OSHA-Projekts ,Intelligente digitale Systeme zur Verbesserung der Sicherheit und des
Gesundheitsschutzes von Arbeitnehmerinnen und Arbeitnenmern — Uberblick (iber Forschung und
Praxis“? erstellt wurde und Uberlegungen zu darin gewonnenen Erkenntnissen anstellt.

Intelligente digitale Systeme und Technologien halten Einzug an den Arbeitsplatzen in der EU und
verandern das Arbeitsumfeld fur Arbeitnehmerinnen und Arbeitnehmer und Arbeitgeber gleichermalien.
Innovationen wie intelligente am Korper getragene Gerate (Wearables), Exoskelette, kinstliche
Intelligenz (KI), maschinelles Lernen (ML), Internet der Dinge (loT), virtuelle und erweiterte Realitat (VR
und AR) und andere eréffnen neue Mdglichkeiten fir die Pravention von und Reaktion auf Risiken am
Arbeitsplatz.

Im Rahmen des Ubersichtsprogramms der EU-OSHA fiir Sicherheit und Gesundheitsschutz am
Arbeitsplatz (2020-2023)2 hat die EU-OSHA die Herausforderungen und Chancen intelligenter digitaler
Instrumente und Uberwachungssysteme zur Verbesserung der Sicherheit und Gesundheit der
Arbeitnehmerinnen und Arbeitnehmer untersucht. Diese Systeme nutzen digitale Technologien, um
Daten zur Risikoerkennung und -bewertung, zur Schadensvermeidung und/oder -minimierung sowie
zur Forderung von Gesundheit und Sicherheit bei der Arbeit zu sammeln und zu analysieren.® Die EU-
OSHA hat solche Systeme in zwei Kategorien eingeteilt: proaktiv (préventiv) und reaktiv, wobei sie
allerdings anerkennt, dass es zu Uberschneidungen zwischen den beiden Kategorien kommen kann.4
Die EU-OSHA stellte zudem einen Uberblick (iber die mit diesen Systemen verbundenen Risiken und
Chancen® bereit und untersuchte die Ressourcen am Arbeitsplatz, die eine sichere und gesunde
Nutzung dieser Systeme gewahrleisten kdnnen.®

Um die praktische Umsetzung intelligenter digitaler Tools und neuer Systeme fiir die Uberwachung des
Arbeitsschutzes zur Verbesserung der Sicherheit und Gesundheit von Arbeithehmer:innen zu
untersuchen, hat die EU-OSHA eine Reihe von Fallstudien entwickelt.

In den Fallstudien werden dementsprechend Aspekte im Zusammenhang mit der Entwicklungsphase
und der Einfiihrungsphase untersucht’. Aspekte der Sicherheit und Gesundheit bei der Arbeit,
einschlieBlich der Beteiligung der Arbeitnehmer:iinnen, wurden in allen Fallstudien unter
Berucksichtigung der Art der Fallstudie berlcksichtigt. Dariiber hinaus werden in allen Fallstudien
mogliche Triebkrafte, Hindernisse und Erfolgsfaktoren fur einen sicheren und wirksamen Einsatz
untersucht.

Fir jede der Fallstudien wurde in Zusammenarbeit mit dem betreffenden Unternehmen ein
mafgeschneidertes Forschungsprotokoll entwickelt, um sicherzustellen, dass alle relevanten
Informationen gesammelt wurden. Die Methoden der Datenerhebung umfassten Schreibtischforschung,
Einzelinterviews, Fokusgruppendiskussionen und kontextualisierende Interviews.

' Abrufbar unter: https://osha.europa.eu/en/publications/smart-digital-systems-improving-worker-safety-and-health-overview-
research-and-practices

2 Weitere Informationen finden Sie unter: osha.europa.eu (ohne Jahresangabe) Digitalisierung der Arbeit.
https://osha.europa.eu/en/themes/digitalisation-work

3 EU-OSHA (2023). Intelligente digitale Uberwachungssysteme fiir Sicherheit und Gesundheitsschutz bei der Arbeit: Nutzen und
Herausforderungen
https://osha.europa.eu/en/publications/smart-digital-monitoring-systems-occupational-safety-and-health-uses-and-challenges

4 Ebenda.

5 Ebenda.

6 EU-OSHA (2023). Intelligente digitale Uberwachungssysteme fiir Sicherheit und Gesundheitsschutz bei der Arbeit:
Arbeitsplatzressourcen fur Konzeption, Umsetzung und Nutzung
https://osha.europa.eu/en/publications/smart-digital-monitoring-systems-occupational-safety-and-health-workplace-resources-
design-implementation-and-use

" In friiheren Veroffentlichungen der EU-OSHA wurden die Begriffe ,Designer”, ,Implementer” und ,Systemnutzer‘ verwendet.
Das liegt daran, dass zum Zeitpunkt der Erstellung dieser Veroffentlichungen (2021) die Verordnung Uber kinstliche
Intelligenz (Verordnung (EU) 2024/1689) noch nicht vom Europaischen Parlament angenommen worden war. Da diese
Verordnung nun offiziell angenommen wurde, werden in diesem Bericht aus Grinden der Klarheit und Kohérenz die Begriffe
+Entwickler” und ,Betreiber* verwendet.
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Die detaillierten Ergebnisse der Fallstudien werden separat in eigenstandigen Fallstudienberichten
vorgestellt. Die vollstindige vergleichende Perspektive ist im (separaten) vergleichenden
Gesamtbericht zu finden.

2 Uberblick iiber die Fallstudien

Die Fallstudien zeigen Beispiele fur den Einsatz von intelligenten digitalen Systemen und den Einsatz
von Systemen zur Uberwachung von Sicherheit und Gesundheitsschutz bei der Arbeit8. Die
Definition von Uberwachungssystemen fir Sicherheit und Gesundheitsschutz bei der Arbeit (siehe
unten) wurde fir diese Studie Ubernommen, wobei auf bestehende Definitionen von
Uberwachungssystemen fiir Sicherheit und Gesundheitsschutz bei der Arbeit und andere
Uberwachungssysteme sowie auf die gesammelten Erkenntnisse (iber deren Arten und Zwecke
zuruckgegriffen wurde.

,Bei neuen Monitoringsystemen fur Gesundheit und Sicherheit bei der Arbeit werden digitale
Technologien eingesetzt, um Daten zur Risikoerkennung und -bewertung, zur Schadensvermeidung
und/oder -minimierung sowie zur Forderung von Gesundheit und Sicherheit bei der Arbeit zu
sammeln und zu analysieren."!

Die vorstehende Definition erfasst eine Vielfalt von Technologien, die in die Uberwachungssysteme
integriert werden, um die Sicherheit und Gesundheit bei der Arbeit in der heutigen Zeit zu verbessern.
Aus den neun Fallstudien geht hervor, wie die verschiedenen Technologien kombiniert und integriert
werden kdnnen, um die Erkennung, die Bewertung und das Management von Risiken fir Sicherheit und
Gesund bei der Arbeit zu verbessern. In allen Fallen werden neue Technologien fir spezifische
Funktionen genutzt, wodurch integrierte, intelligente digitale Systeme entstehen.

Daruber hinaus zeigen die Fallstudien, wie bereits erwahnt, die Anwendung von zwei Ansatzen
intelligenter digitaler Systeme fiir Sicherheit und Gesundheitsschutz bei der Arbeit:

= einen proaktiven Ansatz, der darauf abzielt, Schaden zu verhindern und im weiteren Sinne die
Gesundheit zu fordern, und
= ein reaktiver Ansatz, bei dem der Schwerpunkt auf der Reaktion auf Unfalle und Notfalle liegt.

Zunachst wurde eine lange Liste von 15 potenziellen Fallbeispielen (potenzielle Fallstudien) ermittelt,
die zur Ausarbeitung von neun Fallstudien flhrten. Die meisten Fallstudien stammen aus Europa
(Frankreich, Deutschland, Irland, Spanien und Vereinigtes Konigreich), einige aus auRereuropaischen
Landern (Australien, Vereinigtes Konigreich, Vereinigte Staaten). Dazu gehéren Entwickler:innen (auch
als ,Anbieter:innen® bezeichnet) sowie Nutzer:iinnen (auch als ,Betreiberiinnen bezeichnet) der
Systeme. Technologien/Anwendungen sind tragbare Gerate, die fiir eine bessere Ergonomie konzipiert
sind, z. B. intelligente Einlegesohlen fiir den (alleinigen) Schutz von Arbeitnehmer:innen, die Erhebung
von Echtzeitdaten fiir ein wirksames Sicherheitsmanagement oder fiir die Uberwachung von
Umweltrisiken und Ermidung der Beschaftigten, kiinstliche Intelligenz (KI) und maschinelles Sehen zur
Vorhersage der Risiken bei Arbeitnehmer:innen und zur Verbesserung der Sicherheitsberichterstattung,
tragbare Gasdetektoren und ein Smart-Glass-Gerat fiir die Durchfiihrung von Fernbewertungen und -
prifungen im Bereich Sicherheit und Gesundheitsschutz bei der Arbeit.

Das Spektrum der in den Fallstudien behandelten Risiken ist breit gefachert:

= individuelle und kollektive schadliche Expositionen und Umweltwerte,
= Exposition gegentber ergonomischen Risiken,

= anlagen- und standortbezogene Risiken,

= gefahrliches Verhalten von Arbeitnehmer:innen,

= individuelles Wohlbefinden und Ermidungsrisiken,

= psychosoziale Risiken.

8 Der Begriff wird austauschbar mit intelligenten Uberwachungssystemen® und ,intelligenten digitalen Systemen“ verwendet.
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3 Umsetzungsprozess: Hindernisse und Triebkrafte

Auf der Grundlage der praktischen Erfahrungen in den Fallstudien wurden eine Reihe von Motivatoren
und Zielen fir die Umsetzung der Systeme sowie Lehren aus der Umsetzung der Systeme —
Hindernisse und Triebkrafte — ermittelt.

Die wichtigste Triebkraft fir die Einflhrung intelligenter digitaler Systeme ist der Wunsch, den
Gesundheitsschutz und die Sicherheit am Arbeitsplatz zu starken. Auf diese Weise kdnnen die Systeme
dazu beitragen, die Fluktuation der Arbeitnehmer:innen und die Lohnkosten zu senken. Die Systeme
kdnnen flexibel und anpassungsfahig sein und den Anforderungen an ergonomische und innovative
Lésungen fur Sicherheit und Gesundheitsschutz bei der Arbeit gerecht werden. Die COVID-19-
Pandemie hat zu einem verstérkten Einsatz von Systemen zur Uberwachung von Sicherheit und
Gesundheitsschutz bei der Arbeit und zu einem zunehmenden Interesse an Themen im Bereich
Sicherheit und Gesundheit bei der Arbeit im Allgemeinen geflhrt. SchlieRlich hat auch die zunehmende
Technologieverbreitung in den Unternehmen und im taglichen Leben der Arbeitnehmer:innen zur
verstarkten Einfihrung intelligenter digitaler Systeme beigetragen.

Die intelligenten digitalen Systeme sind darauf ausgelegt, unsichere Bedingungen oder gefahrliche
Verhaltensweisen rechtzeitig zu erkennen, in Not geratene Arbeithnehmerinnen und Arbeitnehmer zu
lokalisieren und die Sicherheit und den Gesundheitsschutz bei der Arbeit zu verbessern. Der Einfihrung
dieser Systeme stehen jedoch mehrere Hindernisse im Wege. Eines der Haupthindernisse sind die
Bedenken der Arbeitnehmer:innen in Bezug auf den Datenschutz und den potenziellen Missbrauch von
Daten, die von Natur aus sensibel sein kénnen, was eine vollstdndige Anonymisierung der Daten
erforderlich macht. Die Einfuhrung intelligenter digitaler Systeme hangt auch mit der
UnternehmensgréfRe und dem Wirtschaftszweig zusammen, wobei die modernsten Technologien eine
niedrigere Einfuhrungsrate aufweisen. Die gesammelten Informationen deuten darauf hin, dass einige
Unternehmen sich bei der Einfihrung von Wearables, Kl und anderen Spitzentechnologien am
Arbeitsplatz schwertun, z. B. aufgrund mangelnder Informationen, kurzfristiger Investitionskosten oder
aus Angst vor den Auswirkungen auf den Arbeitsplatz. Das dritte Hindernis flr die Umsetzung von
Sicherheit und Gesundheit bei der Arbeit ist der Mangel an digitalen Kompetenzen bei den
Arbeitnehmer:innen und die unzureichende IKT-Infrastruktur — insbesondere in KMU —, die fir die
Einfuhrung neuer Systeme erforderlich ist.

Die Studien machen deutlich, dass eine enge Interaktion zwischen den gestaltenden und
durchfihrenden Unternehmen — Anbieter:iinnen und Betreiberiinnen— und ein gemeinsames
Verstandnis der Bedurfnisse und Prioritaten der Beschaftigten von entscheidender Bedeutung sind, um
die erfolgreiche Umsetzung des intelligenten Systems zu gewahrleisten. Eine solche Zusammenarbeit
zeigt sich am deutlichsten bei der Umsetzung der entsprechenden Lésung vor Ort. Die Zusammenarbeit
in der Konzeptions- und Entwicklungsphase ist weniger sichtbar und erfolgt in der Regel in Form von
Investitionen und Engagement fur die erste Innovationsidee des bereitstellenden/bestimmenden
Unternehmens. In der Regel besteht die Zusammenarbeit aus wichtigen Schritten, die fir die
Unternehmen  ahnlich  sind:  Anpassung der Ldésung an die Bedirfnisse der
Betreiber:innen/Umsetzer:innen sowie Test- und Schulungsmdglichkeiten.

4 Auswirkungen auf Sicherheit und Gesundheitsschutz bei
der Arbeit: Chancen und Herausforderungen

Im Hinblick auf die Auswirkungen intelligenter digitaler Systeme auf Sicherheit und Gesundheitsschutz
bei der Arbeit wurden eine Reihe von Chancen und Herausforderungen ermittelt.

= Technologien fir Sicherheit und Gesundheitsschutz bei der Arbeit haben neue Méglichkeiten
zur Vermeidung von Unféllen, ZusammenstdRen, Stirzen und anderen Vorfallen erdffnet, die
Arbeitnehmer:innen oder andere Beteiligte in unmittelbare Gefahr bringen kdnnen (d. h. der
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proaktive Ansatz fir Sicherheit und Gesundheitsschutz bei der Arbeit), haufig durch
Echtzeitiiberwachung und sofortige Warnungen.

*= Innovative Technologien haben nachweislich eine praventive Funktion im Hinblick auf ein
breites Spektrum von Risiken im Bereich Sicherheit und Gesundheitsschutz bei der Arbeit.
Insbesondere pradiktive Funktionen starken den proaktiven Ansatz in Bezug auf Risiken im
Bereich Sicherheit und Gesundheitsschutz bei der Arbeit erheblich. Intelligente digitale Systeme
erleichtern zeithnahe Reaktionen auf Ereignisse, die zuvor nicht durch ein
Uberwachungsinstrument vorhergesagt werden konnten. Aus der Sicht des Systems hat die
Anpassung innovativer Technologien fiir Sicherheit und Gesundheitsschutz bei der Arbeit die
proaktive Unfallverhitung gestarkt, indem sie die Gewinnung sehr spezifischer Erkenntnisse
Uber Risiken im Zusammenhang mit dem Arbeitsplatz und den Arbeitnehmer:innen erméglichte
und die Datenerfassung und -analyse verbesserte. Datengestiitzte Erkenntnisse kdnnen zu
einer besseren Gestaltung des Arbeitsplatzes, einer besseren Ergonomie, verbesserten
Schulungsprogrammen und einer besseren Ressourcenzuweisung fihren. Die aggregierten
Daten aus mehreren Quellen bieten einen umfassenden Uberblick Uber Sicherheit und
Gesundheitsschutz am Arbeitsplatz und erleichtern eine fundierte Entscheidungsfindung und
Trendanalyse.

» Darliber hinaus zeigen die in den Fallstudien beschriebenen Technologien eine erhebliche
Erweiterung des Verstandnisses in Bezug auf Sicherheit und Gesundheitsschutz bei der Arbeit.
Entwickler:innen konzentrieren sich nicht nur auf die Unfallverhiitung, sondern befassen sich
zunehmend mit einer sehr viel weitergefassten Kategorie des Wohlergehens der
Arbeitnehmer:innen. Dank solcher Systeme koénnen Arbeitsplatze nicht nur von erhdhter
Sicherheit, sondern auch von hdherer Arbeitszufriedenheit oder besserer Arbeitseffizienz
profitieren. Die Fallstudien zeigen auch, dass die Grenze zwischen reaktiven und proaktiven
Arbeitsschutztechnologien sehr flieRend ist.

= Im Hinblick auf die Chancen fir das Management von Sicherheit und Gesundheitsschutz bei
der Arbeit besteht einer der wichtigsten Vorteile in der Fahigkeit, Sicherheit und
Gesundheitsschutz auf wirksamere und effizientere Weise zu verbessern. Ein hervorragendes
Beispiel hierfir ist die Moglichkeit der Durchfiihrung von Bewertungen und Inspektionen aus
der Ferne. Mehrere Technologien bieten die Mdglichkeit, sie aus der Ferne auszufiihren, ohne
jedes Mal zu einem Arbeitsplatz fahren zu missen, was Zeit und Kosten spart.

= Darlber hinaus ermdglichen die mit Hilfe von Technologien fir Sicherheit und
Gesundheitsschutz  bei der Arbeit erhobenen Daten die Organisation des
Arbeitsschutzprozesses auf der Grundlage von ,harten Indikatoren®, die in der Regel in
herkdmmlichen Technologien zur Uberwachung von Sicherheit und Gesundheitsschutz bei der
Arbeit nicht verfligbar sind. Diese Daten ermdglichen es den Fachkraften in diesem Bereich
auch, die Einhaltung aller rechtlichen Anforderungen, einschlieRlich der Anforderungen in
Bezug auf Gesundheit und Sicherheit, zu verbessern. Intelligente digitale Systeme kénnen das
Compliance-Management verbessern, indem sie genaue Aufzeichnungen bereitstellen und das
Prufungsverfahren durch die Bereitstellung umfassender und organisierter Daten vereinfachen.
Folglich kénnen Transparenz und Rechenschaftspflicht verbessert werden. Die umfassende
Nutzung von Daten, unterstitzt durch Kl und maschinelles Lernen, hilft
Arbeitsschutzexpert:innen, die Situation in ihren Unternehmen besser zu verstehen. Dies tragt
dazu bei, Systeme, Schulungen und interne Verfahren auf Unternehmensebene anzupassen,
um die Sicherheit am Arbeitsplatz weiter zu verbessern.

= Interessanterweise ermdglichen Technologien zur Uberwachung von Sicherheit und
Gesundheitsschutz bei der Arbeit die Einbeziehung eines breiten Spektrums von
Arbeitnehmer:innen in die Prozesse in diesem Bereich und schaffen die Mdglichkeit einer
besseren Inklusivitdt der Gesundheitsschutz- und Sicherheitsverfahren, die fiir Beschaftigte
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unterschiedlicher Geschlechter, unterschiedlicher KoérpergroRe und unterschiedlicher
Migrationsstatus zuganglich sind.

Schliellich bieten intelligente digitale Systeme den Arbeitnehmer:innen mehr Leistung und ein
besseres Bewusstsein fur Sicherheit und Gesundheitsschutz. Obwohl sich die meisten dieser
Technologien noch in einem friihen Stadium der Umsetzung befinden, gibt es bereits deutliche
Hinweise darauf, dass die Zahl der Unfélle und Verletzungen nach ihrer Einfihrung erheblich
zurlickgegangen ist. Darlber hinaus profitieren die Arbeitnehmeriinnen von einem
Paradigmenwechsel im Bereich Sicherheit und Gesundheitsschutz bei der Arbeit, der durch
diese Technologien unterstitzt wird. Da das ,Wohlergehen der Arbeitnehmer:innen® in der
Wahrnehmung Uber die ,Verhinderung von Unfallen* hinausgeht, sind positive Auswirkungen
auf Sicherheit und Gesundheitsschutz bei der Arbeit zu beobachten, insbesondere in
langfristiger Hinsicht. AuRerdem fuhrt ein besseres Bewusstsein fur Sicherheit und
Gesundheitsschutz bei der Arbeit auf lange Sicht zu einer Starkung von Gesundheit und
Sicherheit. Arbeitnehmer:innen engagieren sich mehr fiir ihre eigene Sicherheit, was zu einer
Kultur des proaktiven Sicherheitsverhaltens fuhrt. Rickmeldungen in Echtzeit erhdhen das
Bewusstsein flir angemessene Ergonomie und férdern vorbeugende MafRnahmen.

Sicherheit und Gesundheitsschutz bei der Arbeit stellen bei jedem Arbeitsplatz einen entscheidenden
Aspekt dar, und es ist wichtig, die damit verbundenen Herausforderungen anzugehen.

Eine der wichtigsten in den Fallstudien ermittelten Herausforderungen ist der Schutz der
Privatsphire und der Datenschutz. Die meisten Systeme umfassen die Uberwachung von
Arbeitnehmer:innen, und nicht nur ihrer Arbeitsumgebung, sondern auch anderer Merkmale wie
ihrer Gesundheit, Anwesenheit und Nahe zu anderen Arbeitnehmer:innen. Daher ist es von
entscheidender Bedeutung, sorgfaltig ein Datenschutzsystem zu konzipieren, um zwei grof3e
Herausforderungen zu bewaltigen: rechtliche Risiken und Bedenken der Endnutzer. Die EU-
Datenschutz-Grundverordnung (DSGVO) bietet eine solide Gesetzgebung zum Datenschutz
und starkt die Relevanz rechtlicher Konsequenzen innerhalb der Mitgliedstaaten.

Die Cybersicherheit ist eine weitere damit zusammenhangende Herausforderung. Alle
vorgestellten Fallstudien erfordern die Erfassung grofter Mengen oft sensibler Daten, und die
Gerate konnen Ziel von Cyberangriffen sein, so dass sie von dem Unternehmen, das ein neues
System einfuhrt, sorgfaltig geschitzt werden sollten. Bedenken hinsichtlich des Datenschutzes
oder des Datenmissbrauchs gehdren aus der Sicht der Endnutzeriinnen — der
Arbeitnehmer:innen — zu den wichtigsten.

Herausforderungen fir den Arbeitsschutz kénnen auch sein: potenzielle technische
Probleme und Ausfille, die zu nicht Uberwachten Risiken oder Unterbrechungen des
Uberwachungs- und Riickmeldungsprozesses filhren, potenzielle falsch positive und negative
Ergebnisse, die zu falschen Warnungen fihren sowie Probleme mit der Interoperabilitdt und
Datenintegration. Diese Probleme verdeutlichen die Notwendigkeit einer angemessenen
Integration neuer Systeme in bestehende Rahmen fir Sicherheit und Gesundheit bei der Arbeit,
um eine umfassende Sicherheit am Arbeitsplatz zu gewahrleisten.

Intelligente digitale Systeme haben neue Herausforderungen im Arbeitsschutzmanagement mit
sich gebracht. Ein haufig angesprochenes Problem besteht darin, dass die
Uberwachungssysteme fir Sicherheit und Gesundheitsschutz bei der Arbeit in der Praxis die
Verantwortung fiir Sicherheit und Gesundheitsschutz bei der Arbeit verwischen kénnen,
indem sich die Arbeitgeber:innen auf Kosten anderer — kollektiver — MaRnahmen fur Sicherheit
und Gesundheitsschutz bei der Arbeit immer starker darauf verlassen. Arbeitgeber:innen
wirden moglicherweise auf angemessene Gefahrdungsbeurteilungen verzichten, keine
organisatorischen Malinahmen ergreifen oder intelligente Systeme als Ersatz fiir andere
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Verpflichtungen im Bereich Sicherheit und Gesundheitsschutz bei der Arbeit betrachten.
Arbeitnehmer:innen kénnten auch UbermaRig auf das System angewiesen sein, wodurch
grundlegende Sicherheitspraktiken und das menschliche Urteilsvermdgen potenziell
vernachlassigt wirden, oder sie kdnnten sich geschutzt fihlen und gréRere Risiken eingehen.
Die Fallstudien haben gezeigt, dass Systemdesigneriinnen und -—entwickler:iinnen
(Anbieter:innen) und Anwender:innen sowie durchfihrende Unternehmen (Betreiber:innen) der
Zusammenarbeit sehr viel Aufmerksamkeit widmen, um die Bedirfnisse am Arbeitsplatz zu
verstehen und die neuen Lésungen wirksam in den bestehenden Rahmen fiir Sicherheit und
Gesundheitsschutz bei der Arbeit zu integrieren und angemessene Schulungs- und
Arbeitsplatzressourcen bereitzustellen. Eine angemessene Schulung der Beschaftigten ist von
entscheidender Bedeutung, und die Fachkrafte im Bereich Sicherheit und Gesundheitsschutz
bei der Arbeit sind haufig die zentrale Anlaufstelle bei der Systemumsetzung und stehen bei
Bedenken der Beschéftigten an vorderster Front. Um das Potenzial dieser Lésungen voll
ausschdpfen zu kénnen, missen Designer:innen die Bedirfnisse und Besonderheiten eines
Unternehmens kennen, die er nur aus der taglichen Praxis erfahren kann.

» Eine weitere Herausforderung fur Fachleute im Bereich Sicherheit und Gesundheitsschutz bei
der Arbeit besteht darin, ein Gleichgewicht zwischen der Uberwachung der Sicherheit und
der Leistung der Arbeitnehmer:innen herzustellen. Mit Technologien zur Uberwachung
verschiedener Aspekte von Eigenschaften der Arbeitnehmer:innen kdnnen Fachkrafte und
Unternehmen im Bereich Sicherheit und Gesundheitsschutz bei der Arbeit Zugang zu Daten
haben, die erheblich Uber das hinausgehen, was fur Gesundheit und Sicherheit am Arbeitsplatz
erforderlich ist. Folglich missen Fachkrafte im Bereich Sicherheit und Gesundheitsschutz bei
der Arbeit sowohl aus rechtlichen Grinden als auch aus vertrauensbildenden Grinden viel
mehr Aufmerksamkeit auf ihre Arbeit legen, um zu gewdhrleisten, dass die
personenbezogenen Daten der Arbeithehmer:innen sicher sind und nur zu
Sicherheitszwecken verwendet werden. Langfristig besteht die Mdglichkeit, dass eine Ki-
gestitzte Technologie Fachkrafte fur Arbeitssicherheit bei der Durchflihrung solcher Aufgaben
ersetzt.

= Die Arbeitsaufsichtsbehdérden stehen auch vor Herausforderungen im Zusammenhang mit
Technologien fir Sicherheit und Gesundheitsschutz bei der Arbeit. Die unmittelbare besteht
darin, dass sie eine Zugangsschranke fir Aufsichtsbeamt:innen schaffen. Die Inspektoren
sollten sich auch des Risikos einer Ubermaligen Abhangigkeit von Technologie,
Datenungenauigkeit und -manipulation bewusst sein. Daher sollten intelligente digitale Systeme
als Unterstltzung fir die Inspektion und nicht als Ersatz daflir eingesetzt werden.

= In mehreren Fallstudien wurden Bedenken von Arbeithnehmer:iinnen geaulert, die auf
Vorbehalte gegeniiber der taglichen Nutzung von Technologien im Bereich Sicherheit und
Gesundheitsschutz bei der Arbeit hinweisen. In allen Unternehmen &ufern die
Arbeitnehmer:innen Bedenken hinsichtlich der Uberwachung ihrer Produktivitat und eines
mdglichen Datenmissbrauchs. Sie sind besorgt dariber, ihre Daten zur Produktivitiat und
zum Standort an ihre Filihrungskrifte weiterzugeben, und befiirchten, ,,miide zu werden
und entlassen zu werden“. Die Arbeithehmer:innen beflirchten, dass die Arbeitsbelastung
zunehmen kdénnte, weil sie glauben, besser geschitzt zu sein, indem sie beispielsweise einen
Arbeitnehmer bitten, eine Arbeit zu erledigen, die normalerweise von zwei Personen erledigt
wird. Weitere Bedenken der Endnutzer:innen betrafen den Komfort der Arbeithehmer:innen,
was sich negativ auf ihre Leistung auswirken kann. Ein weiteres gemeinsames Anliegen der
Arbeitnehmer:innen ist der Datenschutz. Die Technologie kann ihre Umgebung erfassen und
sie moglicherweise verfolgen. Die Arbeitnehmer:innen haben Angst, ihre Gesundheitsdaten
weiterzugeben. Es gab Bedenken hinsichtlich potenzieller Sicherheitsrisiken im
Zusammenhang mit GroReinsatzen.
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= Die gesammelten Daten beschreiben mogliche Herausforderungen im Zusammenhang mit dem
Schutz der Stimme der Arbeithehmer:innen bei der Entscheidungsfindung und ihrer
Interessenvertretung im Allgemeinen. Ein tberméBiger Riickgriff auf (weitgehend quantitative)
Daten, die von intelligenten digitalen Systemen generiert werden, ohne dass ein direktes
Feedback von den Beschaftigten eingeholt wird, kann zu Fehlinterpretationen und
Entscheidungen fiihren, die nicht optimal und sogar schédlich sind, und zwar sowohl aus der
Sicht der Sicherheit und Gesundheit bei der Arbeit als auch aus der Sicht des Unternehmens.
Die Einfuhrung solcher Systeme sollte daher mit Verfahren fir die Einbeziehung der
Beschaftigten Uber die Einarbeitungsphase hinaus einhergehen; je starker die Datenerhebung
und die moéglichen Auswirkungen des Einsatzes des Systems auf die Betriebsablaufe des
Unternehmens, desto hoher sollte die Einbeziehung der Beschiftigten sein. Durch die
Einbeziehung der Beschaftigten kann auch sichergestellt werden, dass sich die
Verantwortung fiir Sicherheit und Gesundheit bei der Arbeit nicht von der kollektiven auf
die individuelle Ebene verlagert.

Es wurden mehrere Ma3nahmen ermittelt, um den Bedenken der Arbeitnehmer:innen in Bezug auf
Technologien fur Sicherheit und Gesundheit bei der Arbeit Rechnung zu tragen. Diese Malinahmen
konzentrieren sich darauf, welche Daten erhoben werden und wie sie gespeichert werden. In einigen
Fallstudien bezieht sich die Dateniiberwachung auf das Gerat und nicht auf die Person, die das Gerat
benutzt, wodurch eine weitere Sicherheitsebene fir die Anonymitat der Arbeitnehmer:innen geschaffen
wird. Zu den weiteren Mallnahmen gehért es, die Unternehmensleitung zu ermutigen, sich schriftlich
dazu zu verpflichten, dass Technologie nicht fir andere Zwecke als fur Sicherheit und Gesundheit bei
der Arbeit missbraucht wird.

Die von den Arbeitnehmer:innen gedullerten Bedenken drehen sich um eine grundlegende Frage des
Vertrauens zwischen Beschéftigten und Arbeitgebern. Um den Bedenken wirklich Rechnung zu tragen,
sollten intelligente digitale Systeme Ldésungen enthalten, die Vertrauen garantieren. Dazu gehért auch
der Einbau von Funktionen, die den Beschaftigten die Mdglichkeit geben, bestimmte MaRnahmen der
Arbeitgeber:innen in Bezug auf ihre Daten einzusehen und die Datenverarbeitung zu kontrollieren
(einschlieBlich der Einstellung der Verarbeitung), wenn die Verarbeitung keine rechtmafige Grundlage
hat oder Uber den angegebenen Zweck hinausgeht. Angesichts des Machtungleichgewichts sollten
die Rechtssysteme auch darauf vorbereitet sein, Beschaftigte, die ihre Rechte auf diese Weise geltend
machen, zu schitzen.

Neben den Rechtsvorschriften kommt auch den Arbeitsaufsichtsbehdrden eine klare Rolle bei der
Umsetzung und Nutzung intelligenter digitaler Systeme zu. Damit die Arbeitsinspektion diese Rolle
spielen kann, missen sie jedoch mit Fachwissen und Ressourcen ausgestattet werden. In diesem Sinne
mussen Rechtsvorschriften und Arbeitsinspektionen mit der raschen Entwicklung intelligenter digitaler
Systeme und ihrer Nutzung am Arbeitsplatz Schritt halten, um ihre Integration in ein wirksames
Managementsystem fir Sicherheit und Gesundheit bei der Arbeit auf der Grundlage der kollektiven
Verantwortung der Arbeitgeber und im Rahmen der Kontrollhierarchie zu gewahrleisten.

5 Allgemeine Schlussfolgerungen und Erwagungen

Unter Berlcksichtigung der in den Fallstudien gesammelten Informationen wurden mehrere
Schlussfolgerungen und Empfehlungen gezogen.

Angesichts der weitreichenden Auswirkungen ist festzustellen, dass die treibende Kraft fur die
Einfuhrung intelligenter digitaler Systeme insgesamt der Wunsch ist, Gesundheit und Sicherheit am
Arbeitsplatz zu verbessern — ein Ziel, das an sich nicht neu ist, sondern durch den Einsatz modernster
Technologien erreicht werden kann.

Durch die Bereitstellung von Echtzeitdaten, pradiktiven Erkenntnissen und sogar umsetzbaren
Empfehlungen kénnen die neuen Uberwachungssysteme erheblich zum proaktiven Ansatz fiir
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Sicherheit und Gesundheit bei der Arbeit beitragen. Anstatt lediglich auf Vorfalle zu reagieren,
kénnen Unternehmen Risiken antizipieren, Unfalle verhindern und ihre Belegschaft schitzen. Die
Fallstudien veranschaulichen, wie die Technologie die Risikoidentifizierung und Friiherkennung
unterstitzt, was zur Verhinderung oder Vermeidung von Schaden fiihrt. Sie decken ein breites Spektrum
an Risiken ab, die von individuellen und kollektiven schadlichen Expositionen und Umweltbelastungen
bis hin zur Exposition gegenlber ergonomischen und psychosozialen Risiken reichen.

Aufgrund der technologischen Entwicklungen kénnen genaue und schnelle Erkenntnisse gewonnen
werden, wenn bestimmte Parameter bestimmte Schwellenwerte oder Normen tberschreiten. Wie einige
der Fallstudien zeigen, kann die Risikoerkennung durch pradiktive Algorithmen weiter gestarkt
werden, die komplexe, groBvolumige oder historische Datenmuster analysieren kénnen, um
potenzielle Risiken vorherzusagen und verhaltensbezogene Erkenntnisse zu gewinnen.

Dariiber hinaus bieten die Systeme im Hinblick auf die Auswirkungen auf das Management von
Sicherheit und Gesundheit bei der Arbeit operative Méglichkeiten fiir Unternehmen und Fachkrafte
im Bereich Sicherheit und Gesundheitsschutz bei der Arbeit. So ermdglichen einige Systeme
beispielsweise die Durchfiihrung von internen Gefahrdungsbeurteilungen, Inspektionen oder Priifungen
aus der Ferne, wodurch Zeit und Ressourcen eingespart werden, die andernfalls fiir Reisen zu entfernt
gelegenen Betriebsstandorten erforderlich waren. Ferntechnologien haben auch das Potenzial fir die
Beteiligung externer Parteien an solchen Bewertungen und Inspektionen. Andere Systeme konnen die
Effizienz der Uberwachung der Einhaltung der Vorschriften verbessern, indem sie ermitteln, ob
Schutzausristung getragen wird, Verfahren eingehalten werden und die Ausriistung ordnungsgeman
betrieben wird.

Die umfassende Nutzung von Daten, unterstiitzt durch Kl und maschinelles Lernen, kann Fachleuten
fur Sicherheit und Gesundheit bei der Arbeit und den Arbeitgebern helfen, die Situation an ihren
Arbeitsplatzen besser zu verstehen und eine kontinuierliche Verbesserung zu erméglichen — d. h.
die Anpassung von Systemen und internen Verfahren auf Unternehmensebene zur weiteren
Verbesserung der Sicherheit am Arbeitsplatz zu erméglichen. In Verbindung mit dem verbesserten
Potenzial fur die Prasentation von Informationen, die auf die Bedurfnisse bestimmter Arbeitnehmerinnen
und Arbeitnehmer oder Gruppen zugeschnitten sind, konnen digitale Technologien die
Schulungsfunktionen der Systeme fir Sicherheit und Gesundheit bei der Arbeit starken. In den
Fallstudien wurden die Systeme, die fir die Zwecke der Arbeitsaufsichtsbehdrden verwendet werden,
nicht direkt ermittelt. Eine solche Verwendung ist jedoch durchaus denkbar, und die Forschung hat
Beispiele dafiir aufgezeigt.®

Wie die Fallstudien veranschaulichen, dienen intelligente digitale Systeme in der Praxis haufig mehreren
Zwecken des Arbeitsschutzes und kombinieren mehrere digitale Technologien. Haufig beschrankt sich
dies nicht auf die Uberwachung mehrerer Risikofaktoren innerhalb der proaktiven Funktionen der
Systeme, sondern auch auf die Integration von Funktionen, die in die Kategorie der reaktiven
Uberwachung von Sicherheit und Gesundheit bei der Arbeit fallen. Indem die Systeme eine einfache
Signalisierung und genaue Lokalisierung von Notfallen ermdglichen und die Reaktion auf solche
Ereignisse unterstiitzen, konnen die Folgen von Schaden am Arbeitsplatz minimiert werden.

Neue technologische Fahigkeiten kdnnen auch die Art und Weise verbessern, wie Unfalle untersucht,
gemeldet und zur Verbesserung von Sicherheit und Gesundheit bei der Arbeit genutzt werden.
Intelligente Systeme bieten zwar viele Mdoglichkeiten, stellen aber auch Herausforderungen fir
Sicherheit und Gesundheit bei der Arbeit dar. Die Analyse der durchgefiihrten Fallstudien zeigt, dass
der Schliissel zur Uberwindung dieser Herausforderungen darin liegt, wie die Systeme in die
bestehenden Rahmenwerke fiir Sicherheit und Gesundheit bei der Arbeit integriert werden.

i EU-OSHA — Europaische Agentur fir Sicherheit und Gesundheitsschutz am Arbeitsplatz, Intelligente digitale
Uberwachungssysteme fiir Sicherheit und Gesundheitsschutz bei der Arbeit: Nutzen und Herausforderungen, 2022.
https://osha.europa.eu/sites/default/files/Smart-digital-monitoring-systems-uses-challenges _en.pdf
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Durch die Hervorhebung der Multifunktionalitdt der in den Fallstudien behandelten Lésungen wird
deutlich, dass es sich in einigen Fallen tatsachlich um integrierte Systeme handelt, die darauf abzielen,
umfassende LOsungen anzubieten, um neue technologische Fortschritte zu nutzen und mit einer
Kombination von Technologien spezifische Bedrfnisse einer Branche, eines Unternehmens oder eines
Arbeitsplatzes zu erfillen. Durch die genaue und detaillierte Uberwachung verschiedener Parameter
kénnen sie die Arbeitsschutzpraktiken erheblich verbessern und zu einem sichereren Arbeitsumfeld
beitragen. Sicherheit und Gesundheitsschutz bei der Arbeit sind jedoch eher ein Prozess oder ein Zyklus
als eine isolierte Intervention, und obwohl sie viele Funktionen erfillen kdnnen, kénnen die in dieser
Studie erorterten Systeme keine umfassenden Losungen bereitstellen (und zielen auch nicht darauf ab).
Ein Rahmen fir Sicherheit und Gesundheit bei der Arbeit sollte als ein Mittel zum kontinuierlichen
Lernen betrachtet werden, das eine Reihe von Abhangigkeiten, Prozessen und Praktiken umfasst.
Somit handelt es sich um einen Rahmen, der ein breiteres Spektrum an Elementen als ein einziges
intelligentes Uberwachungssystem umfasst.

Die Untersuchung der Fallstudien zeigt, dass diese intelligenten digitalen Systeme haufig speziell fiir
bestimmte Zwecke oder zur Uberwachung bestimmter Parameter entwickelt wurden. Ob in
bestimmten Wirtschaftszweigen, Sektoren oder einzelnen Unternehmen, diese Systeme sind auf
individuelle Anforderungen zugeschnitten. Ihr Informationsreichtum ermdoglicht gezielte Interventionen
und proaktive MaRnahmen. So kann sich beispielsweise ein System zur Uberwachung des Larmpegels
in einer Fertigungsanlage erheblich von einem System unterscheiden, das auf ergonomische
Bewertungen in einem Blro ausgerichtet ist. Durch diese Anpassungsfahigkeit kann potenziell
sichergestellt werden, dass die Uberwachung von Sicherheit und Gesundheit bei der Arbeit auf
die spezifischen Bediirfnisse jedes Kontextes abgestimmt ist.

Wahrend die Systeme bis zu einem gewissen Grad Ubertragbar sind (je ahnlicher die Aufgaben,
Anwendungen oder der Sektor, desto hoher die Ubertragbarkeit), zeigen die Fallstudien, dass die
Implementierung an einem bestimmten Arbeitsplatz einige Uberlegungen erfordert. Eine enge
Zusammenarbeit zwischen Entwickler und Betreiber sowie ein gemeinsames Verstindnis der
Bediirfnisse und Priorititen der Arbeitnehmer:innen sind von entscheidender Bedeutung, um
die erfolgreiche Umsetzung der Losung zu gewahrleisten. Systementwickleriinnen und -
nutzeriinnen missen den Anforderungen auf Arbeitgeberebene (obere Fiihrungsebene) des
Unternehmens, auf Ebene der Fachleute fiir Sicherheit und Gesundheit bei der Arbeit und auf
Arbeitnehmerebene Rechnung tragen. In den untersuchten Féllen geschah dies haufig durch iterative
Interaktionen zwischen den Entwickler:innen und den Nutzerunternehmen, die dazu dienten, die
Wirksamkeit des Systems zu bewerten und Verbesserungsmaoglichkeiten zu ermitteln.

Die Bedeutung des Verstandnisses von Bedirfnissen und Priorititen hangt mit der Tatsache
zusammen, dass die von intelligenten digitalen Systemen erhobenen Daten méglicherweise ungenau,
begrenzt oder voreingenommen sein kénnen, was letztlich Risiken fiir die Sicherheit und Gesundheit
mit sich bringen kann. Ein zu starkes Vertrauen auf die Smartsystems kann zu Selbstzufriedenheit
und einem falschen Gefiihl von Sicherheit fiihren, was in einem Arbeitsumfeld mit hohem Risiko
besonders gefahrlich sein kann. Daher ist es von entscheidender Bedeutung, diese Systeme als
Ergianzung und nicht als Ersatz fir traditionelle Sicherheitsmalnahmen und menschliches
Urteilsvermogen zu nutzen, die Elemente eines umfassenderen Arbeitsschutzrahmens darstellen.

Die Einfuhrung digitaler Technologien am Arbeitsplatz bringt zahlreiche Chancen und
Herausforderungen mit sich. Die zugrundeliegende Veranderung besteht darin, dass intelligente digitale
Systeme — als Element umfassenderer Rahmen flr Sicherheit und Gesundheit bei der Arbeit — den
Arbeitsplatz in ein datenreiches Umfeld verwandeln, und folglich beziehen sich die priméren
Erwagungen auf den Schutz der Privatsphdre von Arbeithehmerdaten und den potenziellen
Missbrauch solcher Daten.

Die Fallstudien zeigen, dass intelligente digitale Systeme, die zwar die Sicherheit und das allgemeine
Wohlbefinden der Arbeitnehmer:innen verbessern, haufig als Instrumente betrachtet (und verkauft)
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werden, deren Hauptnutzer der Arbeitgeber ist. Die Arbeithehmer:innen kénnen in einigen Phasen einen
Beitrag leisten, z. B. bei der Gestaltung oder Einflihrung der Systeme am Arbeitsplatz, und sie kénnen
in der Nutzung der Systeme geschult werden, doch die Entscheidung Uber die Einflihrung eines neuen
Systems liegt beim Unternehmen/bei den Arbeitgeber:innen.

Die Systeme bieten Unternehmen Wissen, das fiir die Verbesserung von Sicherheit und Gesundheit bei
der Arbeit von Bedeutung sein kann, aber die Erkenntnisse, die sie Uber die Arbeitnehmer:innen
gewinnen, vertiefen die mit dem Beschaftigungsverhaltnis verbundene Asymmetrie. Bei einigen
Arten von Systemen, z. B. solchen die biometrische Daten erfassen, kann diese Asymmetrie ein
Ausmal erreichen, bei dem Arbeitgeber:innen viel mehr Gber ihre Beschaftigten wissen als diese lber
sich selbst.

Die Einfihrung solcher Systeme sollte daher neben Verfahren fiir die Einbeziehung der
Beschiftigten liber die Einarbeitungsphase hinaus erfolgen; je einschneidender die Datenerhebung
und die mdglichen Auswirkungen des Einsatzes des Systems auf die Betriebsablaufe sind, desto hdher
sollte die Einbeziehung der Beschaftigten sein. Die spezifischen MalRnahmen und Verfahren werden
immer von den Grinden flir die Einfilhrung des Systems abhangen, aber sie missen auch
beriicksichtigen, welche Daten gesammelt und wie sie gespeichert und verarbeitet werden. In den
untersuchten Fallen werden zwei Ansatze zu diesen Fragen hervorgehoben: a) Datenschutz durch
Technikgestaltung, der Mallnahmen wie Datenanonymisierung, Datenminimierung, Einhaltung der
DSGVO und sichere Speicherung von Daten umfasst, und b) Datenschutz nach Wahl, bei dem der
Datenzugang fir bestimmte Positionen und Nutzer (z. B. Fachkrafte im Bereich Sicherheit und
Gesundheit bei der Arbeit) eingeschrankt wird.

Oberflachlich betrachtet kdnnen die von den Arbeithehmer:innen gedullerten Bedenken hinsichtlich des
Datenschutzes oder des Missbrauchs von Daten als Widerstand gegen neue Technologien aufgefasst
werden. Diese Wahrnehmung zeugt von einer mdglichen stillschweigenden Akzeptanz der
Unvermeidbarkeit der Einfiihrung dieser Systeme durch die Arbeitgeber:innen. Dennoch gibt es
ernsthafte Bedenken, den Arbeitgeber:innen den Zugang zu immer mehr Bereichen des Lebens der
Arbeitnehmer:innen, einschlieBlich der psychischen Gesundheit, zu gestatten, was einige dazu
veranlasst, gegen den Einsatz bestimmter Technologien zu argumentieren. Dies unterstreicht die
Notwendigkeit, den Datenschutz bei der Einfiihrung digitaler intelligenter Systeme am
Arbeitsplatz zu beriicksichtigen und moéglicherweise Leitlinien oder Vorschriften zu entwickeln,
die die Rechte der Arbeithehmer:innen schiitzen. Intelligente digitale Systeme sollten Funktionen
enthalten, die den Beschaftigten die Moglichkeit geben, bestimmte Malinahmen der Arbeitgeber:innen
in Bezug auf ihre Daten einzusehen und die Datenverarbeitung zu kontrollieren (einschlieBlich der
Einstellung), wenn die Verarbeitung keine rechtmaflige Grundlage hat oder Gber den angegebenen
Zweck hinausgeht. Angesichts des Machtungleichgewichts, das dem Arbeitnehmer-Arbeitgeber-
Verhaltnis innewohnt, sollten auch die Rechtssysteme darauf vorbereitet sein, Arbeitnehmer:innen, die
ihre Rechte auf diese Weise geltend machen, zu schiitzen. Neben den Rechtsvorschriften kommt den
Arbeitsaufsichtsbehoérden auch eine klare Rolle bei der Umsetzung und Nutzung neuer Systeme zu.

6 Erkenntnisse fur die Entwicklung und Umsetzung
intelligenter digitaler Systeme fur Sicherheit und
Gesundheit bei der Arbeit

Auf der Grundlage der Fallstudien kénnen eine Reihe bereichsibergreifender Erkenntnisse und
Uberlegungen fir die Entwicklung und Umsetzung intelligenter digitaler Systeme formuliert werden. Bis
zu einem gewissen Grad Uberschneiden sich diese, was deutlich macht, dass einige Fragen, wie z. B.
Datensicherheit und Datenschutz sowie Zusammenarbeit, sowohl von den Systementwickler:innen
(Anbieter:innen) als auch von den implementierenden (betreibenden) Personen berlicksichtigt werden
sollten.
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Box 1: Uberlegungen fiir Entwickler von intelligenten digitalen Systemen

Bei der Konzeption und Entwicklung des Systems sollten gegebenenfalls die folgenden
Merkmale beriicksichtigt werden:

INTEGRATION UND ANPASSUNG

Integration von in die bestehenden Systeme von Organisationen zur Optimierung von
Arbeitsschutzprozessen und zur Schaffung eines ganzheitlichen Uberblicks Uber
Sicherheit und Gesundheit an allen Arbeitsplatzen, zur Vermeidung von
Migrationsproblemen und zur Vorwegnahme von (kiinftigen) Skalierungserfordernissen.
MaRgeschneidert, um den spezifischen organisatorischen und individuellen Bedirfnissen
gerecht zu werden.

MaBgeschneidert durch Einbettung der Grundséatze der Vielfalt und Inklusion.
Intrinsisch so konzipiert, dass negative Folgen durch den Einsatz intelligenter
Uberwachungssysteme fiir die Leistungsmessung vermieden werden.

Forderung eines proaktiven Sicherheitsmanagements, um die Minderung von Risiken vor
dem Auftreten von Vorféllen hervorzuheben und eindeutige Vorteile gegeniiber reaktiven
Technologien aufzuzeigen.

DATENSCHUTZ UND SCHUTZ DER PRIVATSPHARE

Ubereinstimmung mit den neuesten einschlagigen (europdischen und nationalen)
Rechtsvorschriften zu Fragen wie Datenschutz, KI-Bestimmungen usw.

Forderung eines datenschutzfreundlichen Designs, das Bedenken hinsichtlich des
Schutzes der Privatsphare von Arbeithehmer:innen aufgreift und ausrdumt, indem es den
Schutz der Privatsphare durch Design einbezieht, wo dies moglich oder wiinschenswert ist.
Minimierung und/oder Anonymisierung der erhobenen Daten, Verhinderung der
Erhebung von Daten, die flir Sicherheit und Gesundheit bei der Arbeit nicht relevant sind,
und Bereitstellung bestimmter Funktionen, wie z. B. Geolokalisierungsdaten, nur unter
bestimmten Umstanden, z. B. fiir Warnmeldungen.

Transparenz durch klare Information der Nutzer iber die Aspekte des Datenschutzes und
des Datenmanagements in den Systemen, um das Vertrauen der Beschaftigten zu erhalten
und zu starken.

Gewadhrleistung robuster DatensicherheitsmaBnahmen innerhalb des Systems, um
potenziellen Cyberangriffen entgegenzuwirken und die Vertraulichkeit der Nutzerdaten zu
gewabhrleisten.

ZUVERLASSIGKEIT UND BENUTZERFREUNDLICHKEIT

Sicherstellung des Benutzerkomforts bei der Gestaltung der Wearables und Gerate.
Fokussierung auf sichere Schnittstellen durch eine benutzerorientierte, ergonomische
und intuitive Gestaltung der Schnittstellen, um physische und betriebliche Gefahren zu
minimieren.

Verbesserung der Genauigkeit durch kontinuierliche empirische Validierung und
Verfeinerung von Algorithmen und Datenquellen, um zuverlassige Ergebnisse fir die
Bedurfnisse der Kunden zu gewahrleisten.

Entspricht den einschlagigen Normen fir den effektiven Einsatz in schwierigen
Umgebungen und abgelegenen Gebieten.

Sich an transparente und strenge Verfahren halten, um fir Klarheit beim Weg von Daten
zur Interpretation zu sorgen und potenzielle Verzerrungen, einschlieBRlich
unbeabsichtigter Verzerrungen, zu vermeiden.
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KOMMUNIKATION UND ZUSAMMENARBEIT

Klare Einschriankungen der Systeme fiir potenzielle Kund:innen, um Missverstandnisse in
Bezug auf ihre Nutzung zu vermeiden.

Einbeziehung der Vertreter:iinnen des Kunden, insbesondere der Nutzer und
Arbeitnehmer:innen, in die Entwicklungsphase.

Transparenz durch die Umsetzung von MaBnahmen, um den Kunden klare Einblicke in
die Funktionsweise der Systeme und die zugrundeliegenden Algorithmen zu geben und
so Vertrauen und Verstandnis zu fordern.

Schaffung eines schrittweisen Kooperationsrahmens mit den Betreiber:innen, wobei der
Schwerpunkt auf einem effizienten Anderungsmanagement und einer effizienten
Kommunikation liegt.

Kontinuierliche Unterstiitzung fir die Betreiberiinnen wahrend der gesamten
Implementierungsphase, z. B. in Form von Probe- und Testphasen, Tutorials, Workshops,
Benutzerhandbichern, Besuchen vor Ort usw.

Box 2: Uberlegungen fiir Nutzer/Betreiber (Arbeitgeber) der intelligenten digitalen Systeme

Die Systemeinfiihrung sollte gegebenenfalls Folgendes umfassen:
DATENSCHUTZ UND SCHUTZ DER PRIVATSPHARE

Der Einsatz des Systems sollte folgende Kriterien erfullen:

Konformitat mit den neuesten europdischen und nationalen Rechtsvorschriften zum
Datenschutz und den einschlagigen (KI-)Technologien.

Minimierung und/oder Anonymisierung der erhobenen Daten, Verhinderung der
Erhebung von Daten, die flir Sicherheit und Gesundheit bei der Arbeit nicht relevant sind,
und Bereitstellung bestimmter Funktionen, wie z. B. Geolokalisierungsdaten, nur unter
bestimmten Umstanden, z. B. fir Warnmeldungen.

Gewabhrleistung robuster DatensicherheitsmaBnahmen innerhalb des Systems, um
potenziellen Cyberangriffen entgegenzuwirken und die Vertraulichkeit der Nutzerdaten zu
gewabhrleisten.

Einbeziehung der Arbeitnehmer:innen oder ihrer Vertreter:innen in die Ausraumung
von Bedenken in Bezug auf die Erhebung personenbezogener Daten, Bereitstellung
umfassender Informationen und Festlegung klarer Strategien fur die Nutzung von Daten und
die Uberwachung der Beschéftigten, Gewahrleistung von Transparenz und Einwilligung
Festlegung klarer Protokolle und Verfahren fir den Umgang mit Bedenken oder
Problemen, die von Beschaftigten im Zusammenhang mit dem Schutz der Privatsphare, der
Datensicherheit oder aus ethischen Erwagungen geaullert werden.

ZWECK DER SYSTEMNUTZUNG UND PROAKTIVE SICHERHEITSKULTUR

Wahrung der Rechte der Arbeitnehmer:innen und klare Unterrichtung der Nutzer Uber die
Aspekte des Datenschutzes und des Managements der Systeme; Verfolgung eines
transparenten Ansatzes fur den Aufbau von Vertrauen unter den Beschéaftigten.

Unterstiitzt durch Verfahren und Strategien, die die Zwecke und den Umfang der
Systemnutzung definieren, klarstellen, wer Eigentiimer:in der erhobenen Daten ist, und
diese Verfahren und Strategien klar kommunizieren.

Trennung des Systems fiir Sicherheit und Gesundheitsschutz bei der Arbeit von
anderen Informationsmanagementsystemen, z. B. solchen, die mit der Messung der
Leistung der Arbeitnehmer:iinnen in Zusammenhang stehen, um Transparenz zu
gewahrleisten und den Widerstand der Arbeithehmer:innen zu Gberwinden.
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Bereitstellung umfassender Schulungen fiir die Beschaftigten zur korrekten Anwendung
und Auslegung des Systems, wobei die Rolle des Systems als unterstiitzendes Instrument
und nicht als Uberwachungsmechanismus hervorgehoben wird.

Umsetzung der Datenerkenntnisse zur Férderung einer proaktiven Sicherheitskultur
am Arbeitsplatz, wobei gefahrdeten Arbeitnehmer:innen effektiv Unterstitzung und Coaching
angeboten wird.

Forderung eines proaktiven Sicherheitsmanagements, um die Risikominderung vor
Auftreten von Vorféllen zu betonen, wobei klare Vorteile gegenlber reaktiven Technologien
aufgezeigt werden.

Forderung einer ausgewogenen Wachsamkeit — Forderung eines Gleichgewichts
zwischen technologischer Abhangigkeit und menschlicher Wachsamkeit durch Schulungs-
und Sensibilisierungsprogramme.

INTEGRATION MIT BESTEHENDEN RAHMENWERKEN FUR SICHERHEIT UND
GESUNDHEITSSCHUTZ BEI DER ARBEIT UND TECHNISCHER INFRASTRUKTUR

In Anerkennung der Tatsache, dass die Hauptverantwortung fiir die Gewahrleistung der
Sicherheit am Arbeitsplatz bei den Arbeitgeber:innen liegt, und dass sie nicht durch
Systemindikatoren ersetzt werden kann.

Hervorgehoben wird, wie das neue System das individuelle Wohlbefinden férdert,
indem die Beschaftigten ermutigt werden, Vorkehrungen fiir ihre eigene Sicherheit zu treffen,
wahrend gleichzeitig bekraftigt wird, dass Arbeitgeber:innen die iibergreifende
Verantwortung fiir Sicherheit und Gesundheitsschutz bei der Arbeit behalten.
Einflhrung der neuen intelligenten digitalen Systeme als integraler Bestandteil eines
umfassenden Rahmens fiir Sicherheit und Gesundheit bei der Arbeit und nicht als Ersatz.
Erkundung von Madoglichkeiten zur Verbesserung der Systemintegration (und
Interoperabilitat), um Arbeitsschutzprozesse zu optimieren und eine ganzheitliche Sicht
auf Sicherheit und Gesundheit an allen Arbeitsplatzen zu schaffen, Migrationsprobleme
zu vermeiden und den (kinftigen) Bedarf an Skalierbarkeit vorauszusehen.

Insbesondere bei lebenskritischen Operationen. Uber klare Protokolle und Verfahren
verfigen, um etwaigen Bedenken oder Problemen von Arbeitnehmer:innen im
Zusammenhang mit der Privatsphare, der Datensicherheit und ethischen Erwagungen
Rechnung zu tragen;

Durchfithrung regelmafBiger Evaluierungen und Bewertungen der Wirksamkeit des
Systems und seiner Auswirkungen auf das Wohlbefinden der Beschaftigten, wobei
erforderlichenfalls  Anpassungen vorzunehmen sind, um seine sichere und
verantwortungsvolle Umsetzung zu gewahrleisten.

Bereitstellung ausreichender Ressourcen fir die ordnungsgemafle Umsetzung und
regelmalige Wartung des Systems und Ergreifen von Vorkehrungen gegen potenzielle
Systemstérungen.

ZUSAMMENARBEIT MIT SYSTEMENTWICKLERN

Gewabhrleistung einer transparenten Kommunikation mit den Systementwicklern, um
klare Informationen Uber Einschrankungen und Einblicke in die Funktionsweise der Systeme
und die zugrunde liegenden Algorithmen zu erhalten und so Vertrauen und Verstandnis zu
fordern.

Einbindung von Arbeithehmervertretern wahrend des Systemeinsatzes, um die
individuelle Anpassung an ihre Bedurfnisse sowie die Starkung von Vertrauen und
Transparenz zu gewabhrleisten.
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= Schaffung eines schrittweisen Kooperationsrahmens mit den Entwickler:innen, wobei ein
effizientes Anderungsmanagement und eine effiziente Kommunikation im Vordergrund
stehen;

= Beantragung von fortlaufender Unterstiitzung durch die Entwickler:innen wahrend der
gesamten Implementierungsphase, z. B. Probezeit, Testphasen, Tutorials, Workshops,
Benutzerhandblcher und Besuche vor Ort.
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